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Fatih BULUT

Ozgegmi§;

1979 yilinda Kayseri’de dogdu. Ilk, orta ve lise 6grenimini
Kayseri’de tamamladiktan sonra, yiiksek 6grenimini Inonii
Universitesi 1.I.B.F Kamu Yonetimi Bélimden mezun olarak
tamamladi. Mezuniyeti sonrasi bagladig: 6zel sektordeki is hayatina
devam etmektedir. Evli ve bir ¢ocuk babasidir. Insanlar Arasinda

adiyla Odakli Yayinlarindan ¢ikan bir de siir kitabi bulunmaktadir.
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ONSOZ
Bu kitabimda = sizlerle dolandiricilik  iizerine bir  sohbet
gerceklestirecegiz. Giiniimiizde yaganan ve belki de birkag tiirii bagimiza

bile gelmis olan dolandiricilik tiirlerine deginip olast korunma yollarindan
bahsedecegiz.

Insanlar Arasinda adiyla gikan ilk siir kitabimdan sonra, 6zel sektorde
bulunan bir ¢ok okuyucumdan olumlu elegtiriler almigtim. Olumsuz
olarak nitelendirebilecegim elestiriler ise genellikle ticari ve toplumsal
sorunlarimiza deginen bir caligmanin tarafimdan da yapilmas: istegi
olmugtu. Bukitap, bu tiir elegtirilerden sonra kaleme alinmaya baglanmigtir.

Giinlitk yagantimizin hemen her alaninda dolandiricilarla kargi kargiya
kalabilmemiz miimkiindiir. Gida alaninda yapilan sahtekarliklardan,
bireysel olarak bizi dolandirmaya kalkan, evimize gelen saticilardan
veya telefonla bize ulagmaya caligip sosyal mithendislik kullanan
dolandiricilardan, yaptigimiz bir szlesmede bize anlatilanlarla yazilanlarin
farkli olmasindan, saun aldigimiz bir mal veya hizmetin bedelini
odedigimiz ile bize sunulanlar arasinda fark olugmasindan tutunda en
basitinden bir kurumdaki en azindan danigma personelinin bile ilgisiz ve
kayitsiz tavriyla yanlis ve yersiz bir yonlendirmesi ile de dolandirilmamiz
miimkiindiir. Dolandiriciliklar tiir olarak ok fazla olmakla birlikte agirlik
olarak ticari dolandiriciliklara yer verecegim bu kitabimda.

Bununla birlikte sohbet tarzinda anlatacagim dolandiricilik oykiileri
ile neden ve nasil dolandiricilarin pengesine diigtiigiimiizii, bizi nasil
aldattiklarini anlamaya galisacagiz. Insanin psikolojisinin isin igine girdigi,
dénemin mevcut yasalarinin varligs ile sekillenen, giintimiiz teknolojisi ile
harmanlanan ve yine giiniimiiziin popiiler olaylar1 ile kurgulanan bu derece
genis bir konuyu ele almak yazar i¢in oldukga zor ve konuyu agiklayacagini
iddia etmek de bir o kadar haddini agmak olur. Bu caligma glinimiiz
dolandiricilik olaylarina dikkat ¢ekmek ve bir farkindalik yaratmak icin
kaleme alinmigtir.

Ulkemizdeki ve diinyadaki dolandiricilar kaleme alinirken, internet
tizerinde yayin yapan ve bityiik bir cogunlugu yazili basinda da ¢ikmig olan
haberlerden alintilar yapilarak, ilgili haberler kaynak gosterilerek, kitabin
sonundaki kaynakcaya konulmustur. Ilgili kisileri bir dolandirict olarak
gostermekten ziyade, toplumlarin hafizalarina kazinan insanlari etkileme
giicleri, ikna etme becerileri ile birlikte yeteneklerine ve zekalarina vurgu
yapilmaktadur.

-8-




|
Dolandiricilik Sohbetleri

DOLANDIRICILIK

Dolandiriciligin tarihi, diinya tarihinden eskidir. Insanlik tarihi
ile birlikte baglamaktadir. Bu yéniiyle dolandiricilik, tarihimizin sifir
noktasi gibidir. Hz. Adem "in cennetten kovulmasina neden olan yasak
elmay1 yemesi icin seytan tarafindan kandirilmasi, dolandirilmasi, insa-
noglunun ilk dolandiricilik olayidir.

Bireysel olaylarla giiniimiize kadar gelen dolandirilmalar ancak
kitlelerin dolandirilmaya baglanmas: ve akil almaz derecede kurgular-
la yapilan dolandiriciliklarla insanlarin dikkatini ¢ekmeye ve tizerinde
tartigtlmaya baglanmigtir.

Dolandiricilik, en genel anlamiyla aldatma amaciyla yapilan kasitlt
eylemdir.

Bilingli bir sekilde kandirmak, aldatmak, hileli davraniglarda bu-
lunmak konusu ne olursa olsun dolandiriciliga girer. Dolandirict bir
menfaat elde ederken, dolandirilan da bu menfaat 6lciisiinde bir kayba
ugrar. Basit bir malzeme alimindan, varinizi yogunuzu ortaya koyarak
alacaginiz bir gayrimenkul de bile dolandirilmaniz mimkiindir. Bir
aligveris, bir sozlesme yapmasaniz bile giiniiniizii normal monotonlu-
gunda gecirirken, hayallerinizden veya korkularinizdan faydalanarak
bir anda dolandiricilarin pencesine diigebilirsiniz.

Tiirk ceza kanununa gére dolandiricilik sugtur,
Basit ve nitelikli dolandiricilik olmak tizere ikiye ayrilir.

Dolandiricilik sugu, failin hileli davraniglarla bir kimseyi aldatma-
s1, magdurun veya bagkasinin zararina olarak kendisine veya bagkasina
yarar saglamastyla olugur. Nitelikli dolandiricilik sugu ise sugun belli
dini, sosyal, mesleki, teknolojik araglarin veya kamu kurumlarinin arag
olarak kullanilarak iglenmesidir.

Dolandiricilik sugunun meydana gelmesi i¢in haksiz bir ¢ikar sag-
lanmast gerekir. Dolandiricilik sugunun tegebbiis agamasinda kaldigi-
nin kabulii i¢in de, hazirlik hareketlerinin bitmesi ve haksiz ¢ikar elde
etmeye yonelik icra hareketlerine baglanilmas gerekir.

Dolandiricilik Sugu Sikayet, Zamanagimi ve Uzlagtirma, dolandi-
ricilik sugu, takibi sikayete bagli suglar kategorisinde degildir. Saveilik
sucun islendigini 6grenir 6grenmez kendiliginden sorugturma yapmak
ve sugun islendigi kanaatindeyse kamu davasi agmak zorundadir. Do-
landiricilik sucu icin sikayet siiresi yoktur. Ancak sugun en basit halin-
de dava zamanagimu siiresi 8 yil oldugundan en geg 8 yil icinde sikayet
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hakkinin kullanilarak olayin saveiliga bildirilmesi gerekir.

Basit dolandiricilik sucu, taraflar arasinda uzlagtirma prosediirii-
niin uygulanmasini

gerektiren suglardandir. Uzlagma kapsaminda olan suglarda gerek
sorugturma gerekse kovugturma agamasinda, 6ncelikle uzlagtirma pro-
sediirtiniin uygulanmasi, uzlagma saglanmazsa sorusturmaya veya yar-
gilamaya devam edilmesi gerekir.

Dolandiricilik Sugunun Sartlari; dolandiricilik sucu, bircok farkl
hareket tarziyla iglenebilecek bir sugtur. Ancak tiim hareketlerin ortak
altyapisini tegkil eden, dolandiricilik sugunun sartlari olarak nitelene-
bilecek ti¢ kosul vardir:

Fiili igleyen kisi tarafindan hileli hareketler icra edilmelidir. Mag-
durun inceleme egilimini ortadan kaldiracak davraniglar fail tarafin-
dan sergilenmelidir.

Fiili igleyen kisi tarafindan yapilan hileli hareketler herhangi bir
kimseyi aldatacak 6zellikte olmalidir.

Magdurun veya bagkasinin zararina, kendisi veya bagkasi yararina
haks1z bir fayda elde edilmelidir. Fiili isleyen kisi, kendisi veya bagkast
lehine fayda elde etmek igin bilerek ve isteyerek hileli harcketler icra
etmeli, magdura verilen zarar ile fiili igleyenin eylemi arasinda uygun
illiyet bagi mevcut olmalidir. Zarar, objektif sahsi ol¢iiler dikkate alina-
rak belirlenecek ekonomik zarardir.

Nitelikli Dolandiricilik Sugunun Unsurlari ve Sartlary; Nitelikli
dolandiricilik sugu, TCK’nin 158. Maddesinde diizenlenmistir. Ni-
telikli dolandiricilik sucu, dolandiricilik teskil eden fiilin su sekillerde
islenmesi halinde s6z konusu olur:

Dinin istismar edilmesi,

Kisinin i¢inde bulundugu zor durumdan yararlanilmas,

Kisinin algilama yeteneginin zayifligindan faydalanilmasi,

Kamu kurum veya kuruluglarinin arag olarak kullanilmasi veya bu
kurumlarin zararina iglenmesi,

Basin-yayin kuruluglarinin sagladigi kolayliklardan yararlanarak
islenmesi,

Bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak
kullanilmast,

Ticari faaliyet sirasinda iglenmesi,
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Serbest meslek sahibinin meslegine duyulan giiveni kétiiye kulla-
narak iglemesi,

Sigorta bedelini almak maksadiyla iglenmesi.

Basit dolandiricilik sugunun cezasi TCK md.157'de diizenlenmis-
tir. Buna gére, basit dolandiricilik sugunda fail 1 yildan 5 yila hapis ve
besbin giine kadar adli para cezast ile cezalandirilir. Madde metninde
hapis cezasi ve adli para cezasi birlikte ayn1 yaptirimin birer parcasi ola-
rak diizenlenmistir. Yani faile hem hapis cezasi hem de adli para cezast
ayn1 anda verilecektir. Faile verilecek adli para cezasinin miktar1 mey-
dana gelen zararin buytiklugiine gore belirlenecekeir.

Nitelikli Dolandiricilik Sucunun Cezasi; 24.11.2016 tarihinden
once iglenen nitelikli dolandiricilik sugunun cezasi, 2 yildan 7 yila ka-
dar hapis cezasidur.

Nitelikli dolandiricilik sugunun cezasi; 6763 sayili kanun ile artu-
rilarak TCK md. 158'de yeniden diizenlenmigtir. Buna gore nitelikli
dolandiricilik sucu isleyen fail, 3 yildan 10 yila kadar hapis cezasi ve beg
bin giine kadar adli para cezasi ile cezalandirilir.

Asagidaki hallerde, nitelikli dolandiricilik sugu cezasi alt sinir1 4
yildan, adli para cezasinin miktar suctan elde edilen menfaatin iki ka-
tindan az olamaz:

Kamu kurum ve kuruluglarinin zararina olarak,

Biligim sistemlerinin arac olarak kullanilmas: suretiyle,

Banka veya kredi kurumlarinin arag olarak kullanilmas: suretiyle,

Banka veya diger kredi kurumlarinca tahsis edilmemesi gereken bir
kredinin agilmasini saglamak maksadiyla,

Sigorta bedelini almak maksadiyla,

Kisinin, kendisini kamu goérevlisi veya banka, sigorta ya da kredi
kurumlarinin ¢aligani olarak tanitmasi veya bu kurum ve kuruluglarla
iligkili oldugunu soylemesi suretiyle.

Kamu gorevlileriyle iligkisinin oldugundan, onlar nezdinde hatir
sayildigindan bahisle ve belli bir igin gordurilecegi vaadiyle.

Nitelikli dolandiricilik sugu, sanifin agir ceza mahkemesinde yar-
gilanmasini gerekeirdiginden savunmanin bir Ceza Avukau ile birlikee
yapilmas: gerekir.

Dolandiricilik sugundan adli para cezasmna karar verilirken,
TCK’nun 158. maddesinin birinci fikrasi uyarinca hitkmolunan giin
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karsilif1 para cezasy, sartlarin varligi halinde takdiri indirim uygulama-
st da yapildiktan sonra ayni Kanunun 52. maddesi uyarinca adli para
cezasina cevrilecek, ulagilan cezanin sugtan elde edilen menfaatin iki
katindan az olmast durumunda adli para cezasi, anilan Kanunun 158.
maddenin birinci fikrasinin son ciimlesi uyarinca sugtan elde edilen
menfaatin iki katina ¢ikarilacakuir

Psikiyatr Dr. Ayhan Akcan’a gére vicdan sahibi, hukuk ve kuralla-
ra kosulsuz uyan, otoriteye bagli yasam bigimi olanlar dolandirilmaya
daha uygun. Dolandiricilarin psikopat kisilikte oldugunu belirterek
“Bunlarin kargisinda kurban durumundaki insanlar ise kuralei, gelis-
meye ve degisime direngli, cogu zaman duygularini saklama egiliminde
olan, gii¢lii devlet otoritesini temsil eden polis, jandarma, saver kar-
sisinda korku yasayan, gelencksel kiiltiire bagli insanlar” diyor. Gele-
neksel kiilttiriin bu kisileri 6n plana ¢ikardigini belirterek bu kiiltiiriin
karakoldan askerden korkmay1 gerektirdigini, korkunun temel duygu
oldugunu soyliyor.

Dolandirilmakta 6nemli bir unsurun da telkine yatkin olmak ol-
dugunu belirterek, “Yani telefonla hipnoza, yakin biling degisikligine
yatkin olma hali s6z konusu. Bu trans halidir” dedi.

Orta ve ileri yag grubunun dolandirilmaya daha uygun oldugunu
soyleyerek, “Yeni neslin dolandirilmasi zor. Ciinkii kendini ifade etme
ve sosyallesme diizeyleri daha iyi. Telkine agik niifus en az yiizde 25’ir.
Yani 4 kisiden biri dolandirilmaya aday. Bu insanlar yagadiklarin: pay-
lagmazlar. Cogunun esi bile bilmez. Gegmiste bankerzede veya banka-
zede olan gruptaki insanlar da bu insanlardi. Bunun ¢6ziimi, degisime
acik ve iletigimi yliksek, uzlagmaci bireylerin yetigtirilmesine bagli”
diye cklemektedir.

Dolandiricilar yasalar konusunda bir avukat kadar hatta uzman-
lagtiklar1 konular bakimindan ¢ogu hukuk¢udan daha bilgili hale bile
gelebiliyorlar. Bu yizden dolandiricilar yakalandiklarinda ya ceza almi-
yor ya da yaptiklar1 ige gore ¢ok az bir ceza ile ¢ikabiliyorlar. Yasal bos-
luklar1 da hesaba kattiklarinda dolandiricilar yakalandiklarinda hirsiz-
liktan daha az ceza aldiklarini da belirten hukukgular bulunmaktadir.

Giinlik yasantimiz icinde, bir veya birkag kisi tarafindan bazen de
bir sebeke tarafindan dolandirilabilirsiniz. Bu dolandiricilar farkli yon-
temler kullanarak, sizin sayginizi sevginizi, korkularinizi, hirslarinizi
daha dogrusu duygularinizi kullanarak, eyleme gegerler.
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Dolandiricilik olaylari, giiniin kogullarina, yasalarina ve popiiler
konular ele alarak, belirli kurgularla kargsimiza ¢ikmakeadir. Tarihimiz
de Banker Kastelli Krizi olarak karsimiza ¢ikan olayda tam olarak bu-
nun bir 6rnegidir.

Turkiye'de bankerlik, 1960 sonrasinda tasarruf bonolar: piyasast
ile hizli girketlesmenin getirdigi hisse senedi ve tahvil aligverigiyle c1-
liz da olsa bir gelisme gostermisti. Ama menkul degerlerin faizlerinin
yasal yolla diisitk tutulmasi, bunlarin alict bulmasini engelliyor ve pi-
yasada degerlerinin altinda satilmasina neden oluyordu. Obiir yandan
degerinin alunda satig, gergek faizi artirarak bankerligi yayginlagtirdu.
1970’lerin sonlarina gelindiginde bankerler, 24 Ocak 1980 Kararlarr’y-
la banka kredi faizlerinin yiizde 100% yaklasan bir oranda yiikselme-
sinden yararlandilar. Oyle ki, bu yillardaki yiiksek enflasyon nedeniyle
temelde biytik bir igletme kredisi gereksinimi i¢inde olan kuruluglar,
banka yerine, yiiksek faiz vererck tasarruflari kendilerine ¢ceken banker-
lere bagvurmaya bagladilar.

Bankerler, bankalarin tersine, mevduat ve kredide yasal kogullarla
kisitlanmamanin getirdigi kisa stireli avantaji sonuna kadar kullandilar.

Paralar kargiliginda ¢ok daha yiiksek bir faiz alan tasarruf sahipleri
bankerleri yegleyince, birgok biiyiik holding de kendi bankerlik kuru-

luglarini kurdu.

Transtiitk ve Profilo’nun kurdugu Meban, Sabancr'nin Ak Borsa,
Kozanoglu-Cavusoglu'nun Eko Yatirim, Cukurovanin Genborsast’ni
bagkalar izledi. Bu arada eski piyasa bankerlerinin kurdugu Kastelli,
Mentag ve Bimtag gibi kuruluglar da biiyiik mevduat toplamaya bagla-
dilar. Bankalar yasal kisitlamalar nedeniyle yapamadiklari iglemleri ger-
ceklestirmek tizere bir araya geldiler. On ti¢ buyiik bankanin kurdugu
Yaturim-Finansman A.$. de Agustos 1980°'de menkul deger islemlerine
bagladi. Bu kuruluglar anonim girketlerin hisse ve tahvilleri ile banka-
larin ¢ikardigi mevduat sertifikalarini satarak yiizde 140’a varan oran-
larda faizle para toplamaya bagladilar. Toplanan bityiik paralar piyasa
digindan gelen bir¢ok kisiyi de bankerlik yapmaya 6zendirdi.

ilk dénemde bu gelismeleri izlemekle yetinen hitkiimet, durumun
bir krize dogru gitmeye baglamasi tizerine sistemi diizenlemeye yonel-
di. 15 Eylul 1981'de bankerlik kurumunu diizenleyen bir kararname ¢1-
karildy, 20 Eylil'de de bankerlerin ilan ve reklam yapmalar yasaklandi.

Maliye Bakani Kaya Erdem’in 22 Eylal 1981tarihli Milliyet gaze-
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tesinde yayinlanan réportajindaki “Eger tasarruf sahipleri, bu kisilere
paralarini sadece bono kargilig yatirdilarsa, devlet olarak biz ne yapa-
biliriz. Bu isin zaten sonu biliniyordu. 3-5 kurug fazla para kazanmak
icin kumar oynanmugtir” beyani krizin igaret figegi sayildi. Ekim ve ka-
stm aylarinda bankerlik yapabilmek i¢in asgari kogullar getirildi.

1981 yilinin sonundan itibaren &zellikle banker kurumlarindan
mevduat ¢ekilisleriyle baslayan kriz sonunda, faizleri 6deyemeyen ban-
kerler pes pese iflas etmeye bagladilar. Nisan 1982’ye degin 258 banker
batti. Sayilar1 200 bini bulan ve toplam 75 milyar TL alacaklari olan
kiiciik ve orta tasarruf sahipleri ortada kaldi. Paralari batan alacakli-
lar i¢in 7 Temmuz 1982de bir kararname ¢ikarilarak borglarin tahsili
amaciyla bankerlerin tasfiye islemlerine baglandi. Tasarruf sahiplerinin
magduriyetinin bir dl¢iide giderilmesi amaciyla, 11 Agustos 1983’te
cikarilan “Bankerzedeler Yasasi”yla alacaklilarin, paralarinin 200 bin
TLye kadar olan bolimiinii bir devlet bankasinda bir yil vadeli beklet-
mek kosuluyla alabilecekleri hitkme baglandu. (1)

Bu siire zarfinda olanda tasarruflarint kaybeden kiicitk yatirimeiya
oldu, belki de dénemin maliye bakaninin séyledigi gibi kiiciik yatirim-
c1 kumar oynamis ve kaybetmigtir. Insanlarin para kazanma hirsindan
yararlanan dolandiricilar ise masum bile sayilabilir. Mevcut yasalar1 ve
sistemi giindeme bile getirmiyorum.

Bankerler ve bankerlik sistemi bir dolandiricilik sistemi de-
gildi. Vatandaglar, risklerden ziyade, kazanglarina bakip paralarini yati-
riyorlardi. Sistem caligirken ve herkes parasini alirken ne dolandirilma
vard1 ortalikta ne de birilerine dolandiric1 goziiyle bakiliyordu, sistem
tikanmaya baglayinca, bunda mevcut yasalarin degigmesi siireci hizlan-
dirmugtir, vatandaglar paralarini vadelerinden 6nce cekmeye baglamala-
r1 da sistemin ¢okmesine neden olmugtur. Sistem ¢okiince de bankerler
birer dolandiric olarak anilmaya baglandi. Bu nokrtada isi ¢igirindan
cikmasina neden olan ve sistemi tamamen dolandiriciliga doken de or-
tadaki kazanci goriip, sisteme banker olarak giren dolandiricilardan da
kaynaklanmakeadir. Insanlar o kadar rahat paralarini teslim ediyorlar-
d1 ki, bir¢ok dolandiricinin da igtahini bu rahatlik kabartmistir. Zaten
dénemin bankerlerinin ortaya koydugu sistemde Tiirk usulii ponzi‘dir.
Sistem eninde sonunda zaten ¢c6kmeye mahkumdu.
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ULKEMIZDEKI VE DUNYADAKI
UNLU DOLANDIRICILAR
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CIFTLIK BANK - MEHMET AYDIN

Ciftlik Bank’in sahibi Mchmet Aydin, Tiirkiye’nin en geng dolan-
diricist olarak adini tarihe yazdirdi. Asil isi aricilik olan Aydin, “Ciftlik
Bank” adl1 projesiyle 77 bin kisiyi 500 milyon tl'nin tizerinde bir ra-

kam ile dolandirmay1 bagarmistir.

Ciftlik Bank 'in ¢ikis noktasi, facebook tizerinden oynanan ve mil-
yonlar1 kendine bagimli hale getiren FarmVille adli oyundur. Ciftlik
Bank da bu tema tizerine kurulan bir oyundur. Oyuna girdikten sonra,
para kazanmak icin, oyundaki hayvanlardan satin aliyorsunuz, hay-
vanlarin 6mrii 365 giin ile sinirly, onlarin yemi ve barinaklari i¢inde
ayrica bir masraf yapiyorsunuz ve hayvanlariniz siit veya yumurta ver-
dikge de sizde kazaniyorsunuz. Bu sayede, oyuna girenler hesaplarina
paralar yatmaya baglayinca, ¢evrelerini de oyuna girmeleri konusunda
ikna etmeye bagladilar. Tabi ciftlik Bank bununla da sinirh kalmadi ve
anadolunun farkl: schirlerinde fiziki olarak ciftlikler kurmaya baglad:

ve tiyelerine de oyunun gergek oldugunu géstermeye bagladi.

Memleketin farkli illerinden Ciftlik Bank ile ilgili sikayetler artma-
ya baglayinca, sermaye piyasasinin sikayeti tizerine ciftlik banka sorus-
turma agildi, hesaplari incelemeye alindi. Sirketin KKTC ' de kurulu
olmasi ama Tirkiye de faaliyet gostermesi ayr1 bir konudur. Ciftlik
bank bir ponzi kurulugu olmadigini ispatlamak icin, dnce tiye alimi-
n1t durdurdugunu agiklads, sonra da haklarindaki sorugturmalardan ve
iddialardan dolayr bankalarin kendileri ile ¢alismadigini duyurdular.
Sonrasinda ise, Tosuncuk adi verilen Mehmet Aydin in kagtigs haber-
leri gelmeye baglads, ardindan da litks arabalarla, yatlarla ¢ekilmis vide-
olar televizyon ekranlarina digmeye bagladi. Turkiye ile su¢lu iade an-
lagmas: olmayan Uruguay’da liks yagantisina devam ettigi haberlerini
almaya devam ediyoruz.

Tosuncuk "un insanlar etkilemesinin nedenlerine bakacak olursak.
%100 kazang sozii vermesi ve bagta tiye olan kigilere para dagitmasi ve
ciftlik agiliglarina kawilan ve tosuna évgiiler yagdiran iinlilerde reklam

kampanyasinda yeterli etkiyi yapmustur. (2)
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SULUN OSMAN

Cevirdigi dolaplar filmlere, hatta Orman Kemal romanlarina konu
olan Siiliin Osman, bir tiir Robin Hood gibi halk kahramaniyd. Ga-
lata Kulesi ve Beyazit Meydani dahil kentin en tinlit yerlerini, eserleri-
ni Istanbul’a yeni gelen tagralilara satma yetenegine sahipti. Yesilcam
filmlerinde sik¢a gordiigiimiiz bu numaralar, aslinda Siilin Osman’in
ozgiin bulusuydu. Rivayete gére Siiliin Osman o kadar ikna ediciydi
ki kente yeni gelenlerden saate bakmak icin bile para toplamiglig: var-
di. Kiz Kulesi'ni birisine sattiktan sonra Galata Koprisiinti satmaya
caligirken yakalanan Stiliin Osman gibi dolandirict olmak deyimi ha-
yatimiza girdi.

1948 yilinda, Demokrat Parti iktidari, ekonomik atilimi gercekles-
tirebilmek adina her tiirlii yasayr gevsetmisti. Ozellikle imar yasasinda-
ki gevseklik, dolandiricilarin cirit attigs bir ortam yaratmigtu.

Karaborsacilar ve kagakgilarla birlikte dolandirilar da ellerini kolla-
rint sallayarak vukuatlarini gergeklestiriyorlardi. Stiliin Osman igte bu
dénemde piyasaya giker. Isi Rum bir dolandiricidan égrendigini soylit-
yordu. Kendini insanlara zarar veren, haksiz sekilde bagkasinin emegi-
ne el koyan bir dolandirici olarak degil, aklini kullanarak akilsizin hak
etmedigini alan biri olarak gériiyordu. Meslekeeki yillarini da goyle an-
latiyordu; “Benim dolandirdigim insanlar dolandirictyds aslinda. Bana
yaklagma sebepleri de beni dolandirmaker.

10 tane bilezikle geliyorum adamin 6niine akgam vakei... Kuyum-
cunun kapisindayiz... Ve ditkkan kapali... Karimin hastaligini anlatiyo-
rum, acilen bilezikleri bozdurmam gerektigini... O an nébetgi eczaneye
gidip hastaneden istedikleri ilaglar1 almamin sart oldugunu soyliyo-
rum falan. Hakiki olsalar bileziklerin fiyati bin lira. Diyorum ki ‘300 li-
raya ihtiyacim var. Paranin gerisi umurumda degil, yeter ki karim ame-
liyat masasinda kalmasin’ Adam sabah kuyumcuya gidip bilezikleri bin
liraya bozdurabilecegini ve birkag saat i¢inde havadan 700 lira kazana-
cagini diigtintiyor. O arada benim ayake¢im ortaya ¢ikiyor ve almak isti-
yor bilezikleri. Telaglaniyor adam kazang imkani kaybolacak diye. 300
liray1 verip aliyor bilezikleri. Ben de kayboluyorum ortaliktan. Adam
ertesi sabah kuyumcuya gidip de bileziklerin sahte oldugunu 6grenince
‘dolandirldim’ diye karakola gidiyor. Ben araniyorum. Demiyorlar ki
ona ‘be adam, bin liralik bilezigi 300 liraya almay: digiiniirken aklinda
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ne vardi1?’ Gayet agik ki beni dolandirmay: planlamigti. Ben, hayatim
boyunca beni dolandirmaya kalkigmamig tek bir kisiyi bile dolandir-

madim.”

Galata Koprisi'nt satmak tizereyken tesadiifen yakalandi. Oli-
miyle ilgili kesin bilgi olmamakla birlikte, polisin tahminlerine gore
1984’te Beyoglu'nda siirekli kaldigi otelde kalp krizinden 6ldii ve kim-

lik tagimadigy i¢in kimsesizler mezarligina gémiildii.

Toplum iginde kendisine ayri bir sevgi besleniyordu, rivayetlere
gore Istanbul’da ramazan ayinda geceleri kendisi ile ilgili kahvehane-
lerde sohbetler diizenlenirmis. Bu sohbetlerin birinde, sohbete katilan
bir vatandagi Stiliin Osman dolandirdigy icin, bir daha diizenlenmemis.

(3)

GUNEY ZOBU (RAKI)

1980’li yillarin @inlii dolandiricist

Zor sartlarla buytiytip sonra dolandiricilik yaparak kdgeyi donen
klasik dolandirici profilinin aksine Giiney Zobu, ayricalikli bir aileden
geliyordu. Dedesi tinlii pagalardan Hasan Riza Zobu, babast Moskova
Buytikel¢isi Semsettin Zobu idi. Ayrica tinlii is adami Kuzey Zobu'nun
agbeyiydi. Kivrak zekasi ve enteresan numaralariyla Turk popiler ta-
rihine damgasini vuran Giiney Zobu'nun bagarisinin en énemli sirry,
hedef kitlesini dogru se¢mekti. Her daim yasadist igler ¢evirmeye ¢a-
lisanlart dolandirtyor, bir bagka deyisle ava gideni avladig icin sikayet
edilemiyordu.

En biytik vurgunlarint dévizle yapmigti. Dolar tagimanin bitytik
suc oldugu yillardi. Zobu'nun hedefi de ¢anta ya da bavul ile d6viz ka-
cirmaya caligan uyaniklardi. Kurbanlarina keriz’ veya kerizin e anlam-
list olan ‘kunduzi’ diyordu. Géziine kestirdiklerini, piyasa kurunun ¢ok
altinda bir fiyatla doviz satmay1 vaat ederek avliyordu.

Balya balya parayla 6n kapidan girip arka taraftan tabanlari yagla-
yan Raki’yi bekleyenler, saatlerce aga¢ olurdu. Hatta ‘aga¢ olma’ teri-
minin, Rakiden kaynaklandig1 soyleniyordu. Zobu'nun en enteresan
vukuatlarindan biri de 6. Filo'nun Istanbul’u ziyareti sirasinda, bir is
cevirmek tizere Amerikan subayi kiyafetiyle, donemin en litks mekani
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Hilton’a gitmesi ve orada kargilagtig Stileyman Demirel’i de sanki su-

baymuig gibi kandirip dakikalarca sohbet etmesiydi.

Gerek Suliin Osman, gerekse “Raki” Giiney Zobu'nun ortak 6zel-
likleri, devletin parasina el sirmemeleri ve titytt bitmemis yetim hak-
kiyla oynamamalariydi.

Onlar, ava gidenleri avlayarak bir bakima ahlaksizligin ahlaki sinir-
larini gizdiklerine inanmiglardi.(4)

BANKER KASTELLI
Abidin Cevher Ozden, Nam-1 diger Banker Kastelli, 1961-1982

arasindaki Tiirk finans sistemine damga vuran isimdi. Oyle ki 1982'de
batmadan 6nce o ve diger bankerlerin Tirk halkindan topladig: para
3.2 milyar dolardi. Bunun ytizde 70-75’inin Banker Kastelli'ye ait ol-
dugu distinilirse 2.2 milyar dolar toplamigti isadami, banka ve sade
vatandagtan.

1982'de milli gelir 65 milyar dolar oldugundan hareketle Kastel-
I'nin milli gelirin ytzde 3.3t kadar bir paray: halktan topladig: soy-
lenebilir.

Is diinyasina banker olarak 1961'de girdi. Ilk isi tasarruf bonolariy-
di. O dénemde memurlara maaglarinin bir kismi bono olarak veriliyor-
du. Ancak vatandaglara bono degil para lazimdi. Bonolarin hamiline
yazilit olmasi Kastelli'ye yaradi. Memurdan bonolart degerinin altina
paraya ceviriyordu. Ancak devlet bu paray: vermeyince Kastelli de bat-
L.

Tekrar ayaga kalkigi ise 1980 oncesine denk geliyor. O donemde
bankalar ytizde 2-3 sabit faizlerle para topluyordu. Ancak kaynak yet-
meyince mevduat sertifikalari ¢ikardilar. Fakat alict yokeu. Kastelli'ye
ikinci firsat béylece dogmus oldu. 100 liralik sertifikay1 75% alan Kas-
telli halka “100 lira getirin ben size yiizde 5-6 verecegim” diyordu.

Béylece Ponzi finansman modeli denilen sistem igletiliyordu. Pon-
zi'de sisteme her gelen yeni kisi bir 6ncekini finanse ediyordu. Zincir
boylece uzayip gidiyordu. Kastelli'de bu zincirin halkalar: 250 bin ki-
siye ulagmigtu. Sertifikalarin satigt durdurulunca Kastelli ikinci kez iflas
etti. Binlerce insan Kastelli'nin biirolar1 6niinde kuyruklar olusturdu.
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O iinlii Bankerler Krizi’ne neden olan adam olarak Tiirk iktisat tarihi-
ne gecen Kastelli, ayni zamanda Tiirkiye'de finansal sistemin yeniden
duzenlenmesine yol acti. “Bankerler krizi” ile birlikte Turkiye'de Ser-
maye Piyasast Kanunu ¢ikartildi ve Sermaye Piyasasi Kurulu kuruldu
ve Istanbul Borsast agildi. 1982'deki batis sonrasi tasfiye kurulu olug-
turuldu ve 150 bin kisi tasfiyeye bagvurdu. Tasfiye masasi alacaklilara
parasini tamamen &dedi. Ingaat igleri ise iyi gitmedi. 2007°de borglar:
nedeniyle bunalimdaydi. Oglunun mezar baginda intihar girisiminde
bulundu, olmadi. Bunalimi, son olarak Istanbul Kadikéy'deki kendisi-
ne ait ighaninda son buldu. (5)

BANKER BAKO
”Papatyali banker” olarak bilinen Bako 80’lerde binlerce kisinin

parasini batirarak tine kavugtu. Bankalardan kredi alirken imza yerine
papatya resmi yaparak alenen devletle dalga gecen Bako Emlak Banka-
st'n1 bile dolandirdi. Bako dolandiricilik sucundan yillarca hapis yatti.

Banker Bako olarak bilinen Baki Aygiin, Kastelli gibi bir devi bile
batiran afete, Banker Bako dayanabilir miydi? Zaten onun niyeti da-
yanmak degil, paralari kapip koseyi donmekti. Oyle de yapti. Bir siire
i¢in izini kaybettiren asker kagagi Bako, bomba gibi bir olayla yeniden
kamuoyunun kargisina ¢ikei. Bu kez sahte devlet tahvili ve teminat
mektubu basarak bankalar1 dolandirmug, yine trilyonlarr gétiirmiigti.

Bako kamu bankasi, 6zel kurulug ayrimi yapmiyor, oniine geleni
dolandiriyordu.

Siliin Osman ve “Raki” modellerinden farki ise, eylemlerinde sirt-
n1 siyasetgilere, polis seflerine ve mafya babalarina dayamastydu.

Sahte devlet tahvili ve teminat mektubu dolandiriciligindan, keyfe
keder bir hapis cezasi yedi. Halkin milyarlarini oluk gibi akittig: i¢in
cezaevinde hi¢ sitkint1 gekmedi. Hatta krallar gibi yagarken gorinti-
lendi. Durugmalara cani istedikge katiltyor, miidiir odalarini igyeri gibi
kullaniyor ve sabahlara kadar telefon muhabbetleri yapiyordu. Cezaevi
yonetimine sirin gériinmenin yolunu, koguslardan topladig: bilgileri
yetkililere ihbar ederck bulmugtu. Kisacasi muhbir Bako, demir par-
makliklarin ardinda bile giiniinii giin ediyordu.
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Cezaevinden ¢ikinca yine rahat durmadi. Allah vergisi yetenegi-
ne(!) hapishane kiiltiirii de eklenince faaliyet alani genisleyivermisti.
Arkasina arazi mafyasini alarak sahte belgelerle arsa satiglarina yoneldi.
Bu isleri gotiiriirken, kagla g6z arasinda Emlak Bankasi’ni dolandirma-
y1 da ihmal etmedi. Yine halkin trilyonlarini cebine indirmisti.

Son kez girdigi cezaevinde bir savciya yanasti. Soylemezler Cetesi
hakkinda topladig bilgileri bu savciya ihbar ediyor ve yavag yavas gii-
ven ortami yaratiyordu. 18 yillik hapis cezasina kargin diizmece belge-
lerle cezaevinden tahliye olduktan sonra da saveinin pesini birakmad.
Aruik iyice dost olmuglardi. Iddialara gére son dénemde kurbanlarini
dolandirirken savcinin adini ve stattsiint kullanmaktan ¢ekinmiyor,
polis takibinden kurtulmak i¢in onun evine bile gidebiliyordu.

Banker Bako, deger yargilarimizin yilk: atlar: gibi kaderiyle bag baga
birakildig: globallesme siirecinde siyasetgi, biirokrat ve mafya ticlisi-
nin yarattd ortak bir tiriindiir. Kendileri, 2000°1i yillar1 kogan tilkemi-
zin yetigtirdigi iinlii bir Tiirk bitytigiidiir.(6)

AYSE BENLI

Las Vegas diinyada kumarhanelerin bagkenti olarak biliniyor. Bir
giinde milyonlarca dolarin el degistirdigi kumarhaneler ayni zamanda
hileye karg1 kullandiklar1 gelismis cihazlarla da taniniyor. Her oyun
masasinin kameralarla izlendigi, oyundaki olasiliklarin bilgisayarlarla
hesaplandigi kumarhanelerde, oyuncularin yiiz ifadesi ve kalp atiglarin-
dan hile yapip yapmadigini tespit etmeye yarayan cihazlar da bulunu-
yor. Ancak 5

Turk hileye kars1 bu derece gelismis cihazlari kullanan kumarhane-
leri ¢ok basit bir ydntemle atlatmay: bagardi. Tirkler 2 milyon dolarlik
operasyonlarini Las Vegas'in Harrah’s Casino, Imperial Palace ve Ve-
netion Casino adli kumarhanelerde oynadiklari Carabian Stud Poker
oyununda gerceklestirdiler. Ayse Benli (50), Cumali Pelik (50), Recep
Turna (48), Ahmet Ural(48) ve Zeki Uckol (49) adli Tiirkler oturduk-
lart poker masasinda kagitlar: isaretleyerek oyun kazandilar. Cetenin
tek kadin tyesi olan Ayse Benli’nin hem hileyi planladigs, hem de isa-
retli kartlart degistirdigi belirtildi. Kartlar: isaretlemekle gorevli tiye
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ise Ahmet Ural. Zeki ngol, Cumali Pelik ve Recep Turna karigiklik
cikarip dikkati dagitma isini tistlendi. Cete yakayi ele vermeden 2 mil-
yon dolarlik ciroya ulagti. Ilk baglarda oyunlarda hile tespit edemeyen
kumarhaneler kaybettikleri paralar1 Tirkler’in sansina bagladi. Kamera
gortintilerinde de anormal bir durum saptayamayan gorevliler her se-
ferinde kazandiklar1 binlerce dolar: ¢ete tiyelerine nakit olarak 6dedi.

Ancak son oynadiklart oyunda masadaki gérevli siphelendi. Buna
ragmen hile ortaya ¢ikarilamadi. Bunun tzerine kumarhane gorevli-
leri Nevada $ans Oyunlari Denetleme Kurulw'na bagvurdu. Nevada
Oyun Komisyonu $efinin verdigi bilgiye gore, kumarhane sahiplerinin
sikayeti tizerine kurul gtipheli Tiirkler’in gézaltina alinmasini sagladu.
Ancak hile kanitlanamadigs i¢in Tirkler tutuksuz yargilanmak tizere
serbest birakildi. Cete ise elde cttikleri paralar da alarak sirra kadem
basti. Cete tiyeleri kayiplara kariginca Federal Polis devreye girdi. FBI
5 Turkil en ¢ok arananlar listesinin bagina aldi. Ancak bugiine kadar
Turklerin izine rastlanamadi. Turkler yakalanmasi halinde kumarda
hileli hareket, kagitlar: degistirmek ve isaretlemek, soygun yapmak ve
cete kurmak suglamalarindan yargilanacaklar.(7)

Ancak heniiz izlerine rastlanabilmig degil.

SELCUK PARSADAN

Selguk Parsadan 1952 yilinda Istanbul'da dogdu. Parsadan’in dede-
si Beyoglu Polis Mudiirii, babast Kadikdy Emniyet merkez memuruy-
du. 1953 yilinda polislikten ayrilan baba Sabahattin Parsadan, déne-
min Bagbakani Adnan Menderes'in sevdigi kimselerdendi ve sonradan
Menderes'in goniillii yakin korumaligini tistlendi. Selguk Parsadan’a
gore babasi “Bagbakan’in agk hayatini organize ediyor, sevgilileri ile
bulugmalar ayarliyor ve masraflarini 6rtiiltc 6denckten kargiliyordu.
Askere gitti. Dondiigiinde ‘Orduya Yardim Etmis Asker Aileleri Der-
negi'nde tahsildar olarak gorev aldi. Topladig: yardimlardan komisyon
da aliyordu. Kuvay: Milliye adli bir dergi kurdu. Abone yapmak istedi-
gi insanlarla, emekli Korgeneral Mahmut Aydinoglu adiyla konustu,
bu yolla pek gok is adamindan para topladi. Halkg1 Parti Beyoglu Ilge

Bagkani oldu. Bu donemde bazi sinema ve sahne sanatgilarinin mena-
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jerligini yaptr. Babasinin kurdugu Tirk Basin Ajans’nin bagina gegti.
2 Kasim'da emekli Orgeneral Necdet Oztorun’un sesini taklit ederek,
donemin bagbakani Tansu Ciller’i telefonla arads, “Istanbul’da emekli
subaylarin DYP lehine ¢aligarak binlerce oy toplayacag:” vaadiyle ‘Ke-
malistler Dernegi’ i¢in 5.5 milyar lira istedi. Para, ertesi giin Bagbakan-
lik Oreiilii Odenegi’nden hesabina yaurilmigti. Ciller, siirecte Yiice Di-
van'dan dondii. Hatta kagakken kauldig: bir televizyon programinda
Tansu Ciller igin ‘saf kadin’ dedi. Ortiilii 6denek davasindan 6 yil 3 ay,
hakimlere mahkemede “Ahlaksizlar, saulmiglar” dedigi icin hakaretten
2 yil ve baska bir dolandiricilik davasindan 3 yil 1 ay 15 giin hapis ce-
zasina carptirildi. Afyon E Tipi Kapali Cezaevi'nde, ayn1 kogusta kal-
dig1 Sabanci suikastinin sanig Mustafa Duyar’in 6ldiiriilmesi sirasinda
tek kurgunla yaraland: ve kismen yiiz felci gegirdi. Parsadan, Mustafa
Duyar’in Karagiimritk Cetesi mensuplarinca oldirtldigi saldirinin
asil hedefinin kendisi oldugunu ileri siirdii. 19 Subat’ta tahliye edildi.
Omurilik kanseri tedavisi goriirken hayatni kaybetti. Oldiigiinde, 54
yagindaydi. Cenazesini almaya kimse gitmedi.

Parsadan babasindan 6grendigi dolandiricilik meslegini daha ile-
ri boyutlara tagidi, yayinladig: dergi ve kurdugu dernekler vasitasiyla
yardim paralari toplamak, diizenlenen yemekler icin bilet satmak gibi,
dénemin pagalarini taklit edip, tist ditzey yonetici ve devlet buytikleri-
ne telefonla ulagarak, yikli miktarlarda bilet veya yardim paralari top-
luyordu. Kendi ifadesiyle bir arkadaginin gazina gelerek, Tansu Ciller ‘i
dolandirdigini agiklamasi ise kendi hayatinda bir dontim noktasi oldu
ve bir hikiimetin devrilmesinde 6nemli bir rol oynadi. Hapis yatug:
giinlerde, donemin medyasinda 6nemli gorevler alan, gazeteci ve tele-
vizyoncularinin kendisine bulundugu vaatlerden dolayi, Tansu Ciller
olayindan kendisine sunulan, dolandirmadigin1 agiklamasina kargilik
tahliye sozlerini de geri ¢evirdi. Hikiimet devrildikten sonra da o kisi-
lerin kendisini aramay: birakugini ve sozlerini yerine getirmediklerini

aciklads, onlar benden daha biiyiik dolandiricilarmig dedi.

Bir doneme damga vuran parsadan, ortiili 6denck tartigmalarini
da giindeme getirmesi ile siyaset alaninda da 6nemli bir yer edinmistir.
Olmeden énce kendisi ile yapilan séylesi kitap haline getirilmis ve
bir dolandiricinin hayatinin nasil oldugunu yiikselis ve ¢okiisiinii anla-
mamiz a¢isindan 6nemli bir kaynak olarak kitapliklarda yerini almigtir.
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Bu kitab: okumanizi tavsiye ederim. Oktay Giizeloglu 'nun kaleme al-
digr “Yuzyihin Dolandiricist Selguk Parsadan’ +1 Kitap yayinevinden
cikmistir.(8),(9)

EYUPLU HALIT

Eyupli Halit, Tiirk tarihinin isim yapmus ilk dolandiricist. Sug tari-
hine damgasini vuran “vukuat” ise Istanbul’un iggal altindaki son giin-
lerinde kendi karakolunu kurmasidir. Rumlari karakola cagiran Eytipli
Halit kendisini komiser olarak tanitip, ihbarcilikla sugluyordu. Daha
sonra da riigvet isteyip bu insanlar1 soyuyordu. Tehcir ve miibadele ko-
sullarinda azinlik digmanligs da ayyuka cikugy icin hi¢ de zorlanmryor-
du. Eytpli Halit, ¢ok giizel Rumca ve Fransizca konusurmus.

Istanbul iggalinin sonlarinda, Tiirk ordusunun gehre girmesine iig-
bes giin kala Eytipli Halit, arkadagi Arap Abdullah ile Rumlarin yogun
olarak yagadig1 bir semtte, metruk bir bina ayarlayip “karakol” kurmus.
Kentteki otorite boglugu nedeniyle kimse bunu garipsememis. Kendi-
sini “komiser”, arkadagini da “bekei” tanitip, mahallenin zenginlerine
musallat olmug. Karakola ¢agirdiklari kurbanlarina, “iyi polis”, “kéti
polis” rolii oynayip, onlar korkutarak soymuglar.

Eytpli Halit sik sik cezaevine diigmiis. Yine boyle hapse girmis,
tahliyesine bir giin kala kogusa yeni bir mahkdm girmis. Halit bunu
komirlige gotiiriip, “Bak kardesim, bu kogusun sobasi bana ait. Ama
ben yarin c¢ikiyorum. Sobanin yanmasindan ben sorumluyum ve her
giin diger mahkumlardan beger kurug alarak yolumu bulurum. Seni
sevdim, 15 lira verirsen bu sobay: sana satarim” demis. Zavallidan 15
liray1 kapan Eytiplii ertesi giin cezaevinde ayrilmus.

Eytiplii Halit, 1935’te yine hapisken bir mekeupla Mussolini’yi do-
landirmis. Hapishanede kasa hirsiz1 bir Italyanla tanigmis. Onu kafaya
alip Mussolini’ye bir mektup yazmig: “Sayin Mussolini ben sizi ¢ok se-
ven, fikirlerinizi ¢ok takdir eden bir Turk’iim. Antalya'nin sizin hakki-
niz oldugunu savundugum icin hapis yatiyorum. Yardiminiza muhta-

»

cim...
Mektup postalandiktan bir ay sonra Italyan Bagkonsolosu ziyareti-

ne gelmis ve ytikliice bir paray1 Eyiiplii Halit’e teslim etmis.
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Eytiplii, 68 gelin adayini evlenme vadiyle dolandirdiktan birkag ay
sonra yakay: ele vermis, iskence gorerek ve cezaevinde 6ldiigii rivayet

edilmekeedir. (10)

TITAN KENAN (KENAN SERANOGLU)
90’11 yillarda Kenan Seranoglu kurdugu Titan Saadet Zinciriyle

zengin olma vaadi sunuyordu. Titan Saadet Zinciri'ne belitli bir kati-
lim ticreti veren tyelere yiiksek kar oranlari vaat ediliyor, tiye getirene
prim veriliyordu. Giderck biiytiyen bu saadet zinciri, Seranoglu’'nun
agir litks kutlamalarinin basina yansimasi ve sistemden zarar edenlerin

sikyetiyle tarihe karigt1.

90’1 yillarin ortalarinda saadet zincirlerinin mantug: da degismeye
basladi. Ortada bir tiriin yoktu fakat insanlar paradan para yaratmak
icin bu zincirlere dahil olmaya eskisinden daha ¢ok ilgi géstermeye bag-

ladilar. Bu saadet zincirinin en bilinen érnegi

Kenan $eranoglu'nun kurdugu Titan Saadet Zinciri idi. Bu sisteme

giris 2400 Alman markiydi ve kisa siire icinde 35 bin tiyeye ulagtu.

Titan Saadet Zinciri kamuoyunun aklina sistemin kurucularindan
Kenan $eranoglunun Izmir Hill Otelinde diizenlenen 31. yas giinit
kutlamasiyla kazindi. Satafatli bir partiyle dogum giiniinii kutlayan Se-
ranoglu’nun ilging dans figiirleri hala birgogumuzun hafizalarindadir.

Seranoglu ve Titan’in tst yoneticileri 1998'de hapis cezasina garp-
urildi. Fakat 10 hapis cezasinin ardindan serbest birakildilar. Kenan
Seranoglu yillar sonra verdigi bir réportajda “Birlikte oldugum kadin
arkadagim olmasa belki evin kirasini dahi 6deyemem. Aylik diizenli bir
gelirim yok. Ayda elime gegen para 1000-1500 TL. Arkadagim ve dost-
larim destek veriyor zaman zaman. O dénem, garajimda birgok litks
otomobil olurdu ancak simdi cebimdeki Istanbul Kare (IETT kart1)
ile toplu tagima araglarini kullaniyorum.  ifadelerini kullandi. Sera-
noglu bir stredir, giizellik kremi satist yapan bir sirketin faaliyetlerini
yiiriitityor.(11)
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FERRARI ORHAN (ORHAN CEM BAYDEMIR)

Zamaninda tinlii isimlere i¢ mimarlik destegi veren Osman Cem
Baydemir, hazineye ait bir araziyi iki farkli kigiye satmaya caligarak do-
landiricilik tarihine adini yazdirdi. Sahte belge diizenleyerek anlagtigt
iki farkli kisiye séyledigi yalanlarla araziyi satmaya kalkmus, tapulari be-

lirlenen stirede teslim etmeyince isgin rengi ortaya cikmistr.

Unlii is adamlarina ait konutlarin icmimarligini yapan Orhan Cem
Baydemir, Etiler'de Hazine arazisini yaklagik 2 milyon dolara 2 ayn
is adamina satmaktan gézaltina alindi. Gézaltina alinan Baydemir’in
litks otomobil ve saat koleksiyonu, polisi sagkina ¢evirdi.

Polisin verdigi bilgiye gére, Baydemir, Mimar Sinan Universitesin-
de icmimarlik ve tasarim okurken, ig hayatina auld. Kisa siirede yiikse-
len Baydemir, okulu da dordiincii sinifta terk etti. Piyasada isim yapan
ve liks otomobil ile saatlere tutkunluguyla taninan Baydemir, biyik
paralar kazand1. Ancak ifadesine gore, isleri Marmaradaki depremlerin
ardindan bozulmaya baglad1. Bir de ekonomik kriz gelince iyice sarsil-
d1. Fakat Baydemir’in litks yasamini terk eemeye niyeti yoktu.

Iddiaya gore Baydemir, Etiler Akmerkez'in karsisindaki Milli Em-
lak’e ait bir araziyi satmak icin sahte belgeler diizenledi. Baydemir, daha
onceden tanidigs ve kendisine giivenen alicilara araziyi Milli Emlak’ten
tanidiklar1 vasitastyla ihale yoluyla aldigini soyleyerek, sahte satis bel-
geleri gosterdi. Tapuyu da daha sonra alacagini bildirdi. Baydemir’in
Ibrahim Kog'tan arazi kargilig1 1 milyon 100 bin dolar, bir bagka isada-
mindan da 750 bin dolar aldig1 iddia edildi.

Isadamlari, daha sonra tapu kendilerine teslim edilmeyince dolan-
dinildiklarini 6ne stirerek, polise bagvurdu. Harckete gegen Yankesici-
lik ve Dolandiricilik Biirosu ekipleri bes yildizli bir otelde i goriismesi
yapan Baydemir’i gozaltina ald1.

Baydemir’in son model 5 Ferrari, 1 Porche, 1 Lamborghini, 2
BMW, 2 Mercedes otomobili, 2 Harley Davidson motosikleti ve paha-
1143 adet kol saati oldugu belirlendi. Otomobillerden Lamborghini, 1
BMW ve 1 Mercedes digindakilerin Baydemir’in tizerine kayitlt oldu-
gu, bu 3 otomobili ise bagkalarina devrettigi bildirildi.

Suadiye’de 3 bin dolar aylik kirayla son derece litks bir dairede otur-
dugu tespit edilen Baydemir’in evinde fiyatlar1 7 bin dolarla 35 bin
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dolar arasinda degisen 43 adet saatten olugan koleksiyon da bulundu.
Baydemir’in evinin garajinda bulunan Ferrari marka 2 otomobile de el

konuldu. (12)

JET FADIL (MEHMET FADIL AKGUNDUZ)

Jet striicti kursuyla ige bagladi. Kariyeri boyunca sansasyonel proje-
lerle ismi anild1. Jet-Kent projesiyle 1995 yilinda evsizlere ev sloganiyla
bagladig1 diizenbazlik, araba sahibi olma hayaliyle 6deme yapan 6 bin
kigiye araba vermemesiyle devam etti. Jet-Kent'ten ev alana bedava pro-
ton verecegini vaat etti ama gerekli izinleri almamigti. 1999'da Jet-Pa’y1
kurdu, buradaki 6 sirkette kimsenin ¢alismadigs ortaya ¢ikti. Daha son-
ra yurtdigina kacan Akytiz, 2002 se¢imlerinde Siirt'ten bagimsiz aday
oldu ve milletvekili olarak secildi. Siirt secimleri iptal edilince millet-
vekilligi ve dokunulmazlig diistii ve 2003’te ceza evine girdi. Kefaletle
serbest kalan Jet Fadil, 2011 yilinda Caprice Gold Bayrampasa proje-
siyle yeniden ortaya ¢ikt1. 2014 yilinda Caprice Gold Maldivler projesi-
ni ortaya att1 ve onlarca lira para topladi. Yine verdigi sozleri tutmayip
topladi1 paralari i¢ eden Fadil Akgiindiiz, 2015te nitelikli dolandiri-
cilik sucuyla tutuklandi.

Dolandiricilik deyince Tiirkiye'de akla gelen isim olan Mehmet Fa-
dil Akgiindiiz ya da kamuoyunun onu tanidig adiyla Jet Fadil, ticaret
hayatina 1987 yilinda kurdugu Jet Siirticii Kursu ile girdi.

Yine ayni yil, Turkiye Kalkinma Bankas’'ndan Didim Akbiik K6r-
fezi'nde kurmay: planladigi Caprice Otel'in ingaat1 igin 1987- 1990
yillar1 arasinda borg olarak aldig: 5.3 milyon liralik krediyi 6demedi.

Bagbakanlik Yiiksek Denetleme Kurulu'nun TBMM KIT Komis-
yonu'na sundugu rapora gore Akglindiiz'in devlete 5 milyon 338 bin
999 lira tutarinda borcu oldugu belirtildi ve bu borg 30 yilt agkin bir
stredir tahsil edilemiyor.

1995 yilinda © Evsizlere ev” sloganiyla tekrar ortaya ¢ikan Jet Fa-
dil'in hedefinde bu kez Almanya'daki gurbetgi vatandaglar vardi. O dé-
nemin parastyla 5 trilyona yakin para toplandi. Ancak projenin teslim
tarihi 2 yil gecikeigi i¢in 661 kisi Fadil Akgiindiiz hakkinda sikayette
bulundu.
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Jet Fadil'in bir sonraki projesinde Refah Partisi ile yakinligs bityiik
bir rol oynadi. Malezya ile Milli Gériis stk iligkiler icindeydi. Erba-
kan’in Bagbakanlif1 déneminde iki tilke arasinda siki iligkiler kuruldu.
Erbakan’in da aract olmasiyla Malezyanin milli otomobili Proton’un

distribuitorlugii Fadil Akgiindiize verildi.

Ancak Proton markasinin Jet-Pa ile ortakliginin 6mrii uzun olma-
di. Akgiindiiz, 6demesini yapan 6 binden fazla kisiye otomobillerini
teslim etmedi. Bunu yaninda, Maliye Bakanligr'nin 1999’daki raporu-
na gore, Jet Kent sitesinden ev alanlara bedava Proton verecegini soy-
leyen sirket, Proton araglar i¢in dagitim ve trafik izni bile almamugti.

Jet Fadil 1998'de Jet-Pa Holdingi kurdu. Biinyesinde konuttan
tekstile kadar ¢cok genis bir yelpazede faaliyette bulunan 10 sirketi ba-
rindirryordu. Fakat Maliye'nin raporuna gore bu 10 sirketten 6’sinda
hi¢ kimse ¢aligmryordu.

Osmanlr’nin 700. kurulus yildoniimiinde ve 1999 Cumbhuriyet
Bayramr'nda tanitlan yerli otomobile Imza ismi secildi.

Imza igin Avrupada yasayan vatandaslardan kar payr ortakligi ve
Islami degerlere uygun olarak para toplandi. Imzanin tanitim igin
gorkemli bir gece diizenlendi ve geceye birgok tnli isim kauldi. Ak-
giindiiz Imza’y1 Cenevre Otomobil Fuarr'nda tanittr.

Ancak 2002'de Siirt ve Batman’a kurulacak Jet-Pa Motors otomo-
bil fabrikalarinda iiretimine baslanacag1 séylenen Imza, hig iiretilmedi.

Vaat edilen istthdam da ger¢eklesmedi.
Fadil Akgiindiiz Jet-Pa markasiyla 99-2000 sezonunda Turkiye

birinci ligine yiikselen Siirtspor’a sponsor oldu. Takimin adi Siirt Jet-
paSpor olarak degistirildi. Siirtspor, ligde gliclii bir kadro ile oynadu.

Ertesi sezon gliclii transferler yapan takimin kiime diigmesi hig ses
getirmedi. Zaten bu etkinlik de Jet Fadil i¢in sadece bir giiven hamlesi
niteligindeydi.

Daha sonra yurtdigina ¢ikan Jet Fadil 2002 secimlerinde Siirt’ten
bagimsiz milletvekili oldu ve meclise girdi. Elde ettigi dokunulmazlik
zirhiyla tilkeye donen Akgiindiiz, Yiksek Secim Kurulu'nun segimleri
iptal etmesiyle milletvekilligi diistii ve tutukland..

Akgiindiiz, topladigi paralari geri 6deyemedigi igin kesinlesen ce-
zasini cekmek icin 2003 ’te cezaevine girdi, 15 ay sonra kefaletle serbest

birakildi.
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2011 yilinda bu sefer klasik goriintimiinden farkl: olarak ciibbe ve
sarikli kargimiza ¢ikan Jet Fadil, bunca bagarisiz projeden sonra Capri-
ce Gold Bayrampasa projesinin temel atma téreninde Ciibbeli Ahmet
Hoca ile sahneye cikip dua ettikten sonra Ciibbeli, “Buradan yer satin
almak caiz midir? Ben size fetva veriyorum, caizdir.” s6zleriyle Jet Fa-
dila agik destek verdi. Sonrasinda yapugt agiklamada “Islami ilkelere
gore hizmet sunacak otel yoklugundan dolayr Caprice Gold’a sicak
baktigint, amacinin reklam degil Islam’a hizmet oldugunu’ belirtti.

Bu projenin de kamuoyuna tanitiminda ana akim medyada bitytik
buctgeletle olugturulan reklamlarda “Tapu ve kira garantili otel odalar”
gibi sloganlar kullanildi.

Islami devre miilk projesi 12 bin ile 20 bin magdurdan yaklagik 750
milyon lira toplanmasina ragmen yillarca bitirilmedi. Caprice Gold
Bayrampasa projesi nedeniyle Reklam Kurulu, Akgiindiize 652 bin
lira ceza kesti. Gerekge, 7 yildizli olarak tanitlan otelle ilgili ilanlarin
miisteriyi yaniltmastyd: ¢linkii, Mevzuatta 7 yildizin kargiligi yokeu.

Akgiindiiz, 2014 yilinda bu sefer Maldivlerde Mislimanlara 6zel
ada projesiyle kamuoyunun kargisina ¢iken.

Caprice Gold Maldivler i¢in 60 bin kisiden 170 milyon dolara ya-
kin para topladi. Yapimina baglanmayan ve faaliyete ge¢memis otel i¢in
hizmete agilmig gibi satiglar yapilmaya baglandi. Yaklagik 7 milyon lira
harcanan reklam filmlerinde Ekim 2014den itibaren misterilerin Mal-
divler'deki otelden yararlanabilecekleri belirtildi ama teslim gercekles-
medi.

2002 yilinda milletvekilligi digtiriilen Akglindiiz, 7 Haziran 2015

secimlerinde yeniden milletvekilligine soyundu.

Adaylik kampanyasinda Imza otomobili miting meydanina geti-
ren ve siren Akgiindiiz, “Arabamizi getirdik, yakinda fabrikamizi da
kuracagiz. Beni meclise gonderin, Meclis renklensin ve yaturimlarimi
daha rahat yapayim.” agiklamasinda bulundu. 209 oy alan Akgiindiiz
milletvekili secilemedi.

Akgiindiiz, 21 Aralik 2015’te Istanbul 9uncu Sulh Ceza Hakimli-
gi'nce, nitelikli dolandiricilik suglamasiyla tutuklandi. Saver, 349 mag-
dur oldugu i¢in dolandiricilik sugunun 349 kez islendigine dikkat ¢ekei
ve Jet Fadil hakkinda 2 bin 443 yila kadar hapis cezasi talep etti.
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Nisan 2016'da ilk durugmada Akgiindiiz “Hayatim boyunca iilke-
min kalkinmas ve refahi icin ¢aligtim. Bu iilkenin benden yararlanmas:
lazim ama 4 aydir cezacvindeyim” dedi.

Haziran 2016'daki ikinci durugmada soz isteyen Akgiindiiz Mal-
divler projesinin tamamlanmasina cezaevinde olmasinin engel tegkil
ettigini belirtti.

Ekim 2019 ’da Istanbul 1.Agir Ceza mahkemesinde, Caprice Gold
Bayrampaga

projesi icin devam eden davada ise Akgiindiiz, yabanci yatirimer
bulmak i¢in yurt digt yasaginin kaldirilmasini talep etmesine ragmen,
hakim tarafindan bu istek reddedilerek, tutuksuz yargilanmanin de-
vam etmesine karar verildi. (13)

FRANK ABAGNALE (1948-)

Kendisini PanAm pilotu olarak tanitan Abagnale, 1960’li yillar-
da toplami 2.5 milyon dolara varan sahte ¢ek bozdurmay: basariyor.
PanAm pilotu olarak 26 tilkeye bedava ugus gerceklestiren Abagnale,
kendisini doktor, hukuk miisaviri olarak da tanitarak bir dizi dolandi-
riciliga imza atmug. Isledigi suglardan ABD’de hapis yatan Abagnale,
bugiin sirketlere dolandiriciligin 6nlenmesi tizerine danigmanlik hiz-
meti veriyor.

Diinyanin gelmis ge¢mis en 6nemli dolandiricilarindan olan ve
hila finansal dolandiricilik danigmanligr yapan Frank Abagnale’nin
hizli yagami beyazperdeye bile konu oldu.

Bir adam diigiiniin; 16 yaginda evden kagsin ve yirmili yaglarin ba-
stna geldiginde tiim diinyada aranan bir ¢ek dolandiricist olsun. Yine
ayni adamin yirmi yagina gelmeden avukat, dokror ve pilot oldugunu
diigiintin. Bu adamin FBI'da dolandiriciliga kargi ¢alistiging, kendi do-
landiricilik danigmanlik sirketini kurdugunu ve en 6nemli finans ku-
ruluglarina tasarladig ceklerle inanilmaz paralar kazandigini digtinin.
En sonunda da Spielberg bu adamin filmini (Sikiysa Yakala) yapiyor ta-
bii, Leonardo Di Caprio da onu canlandiriyor. Uzun lafin kisasi Frank
Abagnale diinyaya gelmis en ilging yasam Sykiisiine sahip, zekasi tim
dinyada kabul gormiis insanlardan biri.
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Ailesinin o daha ¢ocuk yastayken bosanmasiyla sarsilan Frank, bi-
tiin hayauni etkileyecek bir kararla evden kacip, bir daha da o eve geri
dénmedi. Hakim, Frank’a annesinde mi babasinda mi kalmak istedigi-
ni sordugunda kendini ¢ok stkigmig hissettigi icin kacigi tercih etmigti.

Hayau boyunca yiizlerce insan dolandiran Frank’mn, kiiciik caplt
da olsa ilk dolandirdigs kisi babasiydi. Frank’in hayat hikayesini goz
ontinde bulunduracak olursak, babasini rol model olarak aldigin: soy-
leyebiliriz, o da meslegi ytiziinden. Babasinin ona arabaya gaz almast
icin verdigi kartla pil, lastik gibi otomobil pargalar alip bunlar1 satarak
nakit para elde etmigti. Babasi bu olay ytiziinden 3400 dolarlik bir fatu-
ra ile kargilagt1 ve Frank bunu yaptiginda yalnizca 15 yagindaydi. Zaten
bu olay, ya1 ilerledikge yapacag: biiyiik dolandiriciliklarin habercisiydi.

Evden kagtiginda bes parasiz kalinca ehliyette yagini 10 yag buytieeit
ve vadesiz hesabina sahte ¢ekler yazmaya bagladi. Daha 16 yaginda oldu-
gu icin o yasta kazanacags ticretlerle New York’ta yagamasi imkansizdu.
O zamanlar ehliyette fotograf olmamasini firsat bilerek belge tistiinde
oynama yapip yagini biiyiitei ki bu sayede sahte ¢ekler hazirlayabile-
cekti. Bu gekleri bozdurmaya giderken de yaginin kiigtik oldugu anlagil-
masin diye pilot tiniformasi giymeyi de diigiindii. Giydigi tiniformanin
biiytisii onu o kadar etkiliyordu ki pilotluk yapmaya karar verdi.

Giivenlik gorevlisi oldugu dénemlerde, United ve Hertz Hava-
yollar’nin ara¢ kiralama girketlerinin giinlitk tahsilatlarini icerisinde
barindiran kutunun nereye koyuldugunu gérmiistii. Hemen gidip bir
magazadan tiniforma satin aldi ve ertesi giin kutunun tizerine “Hizmet
disidir. Littfen 6demeyi glivenlik gérevlisine yapiniz.” diye yazdi. Yon-
temin ige yaramasina ¢ok sasirmugti. “Bir kutu nasil servis digt kalabi-
lir?” diyerek, buna inananlara ¢cok sagirdigini séylemigti.

Frank diinyay: gezmek istiyordu ve bunu ticretsiz yapabilecegi bir
yol aradu. Pilot olmaya karar verip Pan American World Airways sirke-
tini arayarak, ge¢miste onlar i¢in ¢alisan bir pilot oldugunu fakat otel
temizligi sirasinda Gniformasinin kayboldugunu ve kendisine caligan
kimligi ile yeni bir forma gondermelerini istedi. Daha sonra sahte Fe-
deral Havacilik Idaresi pilot lisanst edindi.

Frank bu sayede 250 ugusa kaaldi, 26 ilke gezdi ve toplamda
1.000.000 mil (1.6000.000 km) kadar yol kat etti. Ayrica isin bir diger
giizel tarafi da, sirket pilotu oldugu i¢in gittigi yerlerde konaklamasin-
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dan yeme-igme masraflarina kadar her geyi sirket kargilad1. Fakat sonug-
da o bir pilottu ve gorevini yapmasi gerekiyordu. Bu nedenle uguglarda
stra ona gegtiginde oto-pilotu aktif ediyordu. Fakat bir ugugu (30.00 ft.
/9.100 m) tamamen onun yapmasint istediler, neyse ki aksilik ¢tkmad.
Ancak New Orleans’a yaptig1 bir ugus sonrasi neredeyse yakalaniyor-
du. Bu yiizden Giircistan’a kacti. “Frank Adams” ismini kullanarak bir
dénem boyunca Brigham Young Universitesi'nde sosyoloji dalinda 6g-
retim gorevlisi olarak da ¢aligt1.

Eski sirketi onu bulamasin diye kira szlesmesine farkli bir isim ve
meslek yazmasi gerekiyordu, o da doktor yazdi. Sans eseri gergek bir
doktorla ayn1 odada yagamaya bagladi. Doktor arkadagt hastanede staj-
yerleri yonetecek birine ihtiya¢ oldugundan bahsetti. Frank da biri bu-
lununcaya kadar burada ¢aligmaya karar verdi. Normalde bulundugu
pozisyonda tipla alakali pek bir gey yapmasi gerekmiyordu, daha ¢ok
stajyerleri yonlendiren kisi konumundaydi. Ancak bir giin ubbi bilgi
gerektiren bir durum s6z konusu oldu. Bir bebegin “mavi bebek send-
romu” vardi ve Frank’in bu konuda bir seyler yapmas: gerekiyordu ama
sendromun ne oldugunu bilmediginden dolay1 bebek oksijensiz kaldl,
son anda kurtarildi. Frank bu olay sonras: daha fazla kiginin 6liim ve
dogum olaylarini tehlikeye sokmamak i¢in hastaneden ayrildi.

Abagnale, en sonunda pilotluk yapug: sirkette sevgilisi olan bir kiz
tarafindan taninarak Fransada yakalandi. 12 adet tilkeyi dolandirmigt
ve hepsi kendilerine iadesini istiyordu. Burada bir siire agir bir hiicre
cezast gektikten sonra Isveg’e iade edildi ve biraz daha insancil mua-
mele gordii. Isvegli bir yetkili ABD'den, eti sizin kemigi bizim niye-
tine, Frank’in pasaportunu iptal etmelerini istedi. Boylece Abagnale,
ABD'de 12 yil hapis cezasi alacaker.

12 senelik cezasinin daha yarisini bile cekmemigti ki, Frank’in bu
bilgilerinden yararlanmak gerekildigine karar verildi. Béylece FBI ile
yollart legal bir bigimde kesismeye basladu. ilk baslarda FBI'da gok dis-
lanan Abagnale, bir siire sonra yavas yavas burada kabul gormeye bag-

lad:.
Ozgiirliigiine kargilik olarak hiikiimet, Abagnale’ye bagka insan-

larin dolandiricilik yapmasint 6nlemek adina kendi yontemlerini an-
latmasini ve egitim vermesini istedi. Frank, diinyanin en bagta gelen
evrakra sahtecilik, ¢ek sahteciligi, sahtecilik ve giiveni kullanma uzma-

-32-




|
Dolandiricilik Sohbetleri

n1 olarak FBI ile 30 yildan fazla calisti. Frank ayni zamanda insanlar
dolandiricilik kurbani olmamalari icin egiten kendi sirketi Abagnale &
Associates’i kurdu.(14)

GEORGE C. PARKER (1860-1936)

ABDr’nin en inlii dolandiricilarindan. New York sehrinin en tnli
yapitlart olan Metropoliten Miizesi ve Ozgiirlitk Anitint diginda en bii-
yiik dolandiriciligini Brooklyn Koprissiint birkag kez satarak yapmuis.
Parker isi o kadar ileriye gotiirmiig ki bazi rivayetlere gore parasi ¢ikis-
mayanlara koprityt aylik taksitlerle sattigi olmus. 1928 yilinda sugiistii
yakalanan Parker, miiebbet hapse carptirilir.

ABD’de go¢men akimin yasanmaya bagladigr 1900 1u yillarda,
gocmenelere new York ‘un halka acik yapilart ve 6zellikle Brooklyn
Kopristint satmastyla tin yapmigtir. “ve buna inaniyorsaniz, sizi sata-
bilecek bir kopriim var” meghur ifadesi ile dolandirmaya bagliyordu.

Polis i¢in Parker ‘in kurbanlarinin képriiye kurduklar giseleri kal-
dirmak rutin bir gérev haline gelmisti.

George C. Parker'in satigini yapugs diger yerler Madison Square
Garden, Metropolitan Sanat Miizesi , Grant’in Mezar1 ve Ozgﬁrlﬁk
Aniu sayilabilir. Parker’in satigini yapmak icin bir¢ok yéntemi vardu.
Grant’in Mezarr'ni sattiginda, genellikle generalin torunu olarak poz
verirdi ve emlak dolandiriciliklarini idare etmek icin sahte bir ofis ku-
rard1. Sattgi miilklerin yasal sahibi oldugunu gostermek i¢in ikna edici
sahte belgeler tiretirdi.

Parker ti¢ kez dolandiriciliktan mahkum edildi. Bir tutuklamadan
sonra, 1908 civarinda, soguk havalarda iceri giren bir serif tarafindan
askiliga birakilan serifin sapkasi ve paltosunu giyerck sakin bir sekilde
disar1 cikarak adliyeden kagti. 17 Aralik 1928'deki tigiincit mahkvic-
miyetinden sonra, Sing Sing Hapishanesinde émiir boyu hapis cezasi-
na ¢arpurildi. Hayatnin son sekiz yilini orada gecirdi ve istismarlarini
duymaktan hoglanan gardiyanlar ve diger mahkumlar arasinda popiiler
oldu. Parker, Amerika Birlesik Devletleri tarihindeki en bagarili kigi-
lerden biri ve ayni zamanda tarihin en yetenekli aldaticilarindan biri

olarak hatirlanmaktadir. (15)
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GREGOR MACGREGOR (1786-1845)

Yuzolgtimiini 12 bin mil kare oldugunu séyledigi miusgterilerine ha-
yali orta Amerika tilkesi Poyais’i, kiymetli madenlerle zengin oldugunu
ileri stirerek, birkag kez satmay1 bagarmigtir. Kendisini Poyais tilkesinin
prensi olarak tanitan MacGregor, bazi Ingiliz yatirimeilarina sahte Po-
yais tahvillerini 200 bin sterline satmigtir.

Babas: gibi denize goniil veren 1786 Edinburg dogumlu Gregor
MacGregor, 1803’te kraliyet donanmasina katilarak hem 1spanya, hem
de Portekiz ordularina hizmet etti. 1811°de Veneziiella ordusunda al-
bay oldugu ve [spanya’ya “kargt” ozgiirlitk miicadelesi verdigi haberleri
geldi. 1817 yilinda general riitbesine erisen MacGregor, Floridanin
Amelia Adalar’'ndaki San Fernandina’y Ispanyollarin elinden ald:.

MacGregor 1820 yilinda Londra’ya, Ispanyol-Amerikali bir kadin-
la evli ve Honduras'ta bagimsiz bir toprak olan Poyais’in prensi olarak
geri dondii. Daha dogrusu, cevresindekilere anlattgi buydu. Hondu-
ras'taki yerli bir kabilenin sefi 32 bin 374 kilometrekare biyiikligin-
deki topraklar1 ona vermisti. O da bu bakir topraklara altyap: gotiir-
mistii. Ancak simdi bu kesfedilmemis topraklarin yeni yerlesimcilere
ve yatirima ihtiyaci vardi. “Prens MacGregor” ilk firsat1 Londra, Glas-
gow ve Edinburg’a verdigini syleyerek, hakimiyet kurdugu toprakla-
r1 satmaya basladi. Ekim 1822°de bu sézde topraklar satarak 200 bin
sterlin topladi. Ayn1 yil Poyais ile ilgili 350 sayfalik bir rehber kitap
hazirlayan MacGregor, kitab: bagka bir isim altinda basarak, kamuoyu
olusturmaya bagladi. Kitapta Honduras Korfezi’'ndeki bu topraklarin
yerlesmek i¢in ideal bir cografya ve iklime sahip oldugunu, -sasirtic1 bir
sekilde- tropik hastaliklarin bulunmadiginy, iistelik ¢ok “Ingilizsever”
olduklarini yazdi.

Poyais’den yer alan kigiler gemilerle yeni tlkelerine gitmek icin
acildiklarinda onlar1 1ss1z Avrupa kiyilarina birakmuglardi. Aldatilan bu
Ingilizlerden bir ¢ogu geri doniis yolunda hayatin1 kaybetmistir.

Birkag giin i¢inde gazeteler var olmayan Poyais haberleriyle doluy-
du. Ve MacGregor ortadan kaybolmugtu.

MacGregor bir yil sonra bu kez Fransada Poyais kolonisini tanit-
mak tizere ortaya ¢kt Agustos 1825’te Fransizlardan 300 bin sterlin
toplayan “Poyais Prensi’, bazi Fransiz yatirimcilara bu topraklardan
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hisse verecegini sdyleyerek kandirds, ancak bu kez senaryosunu sonlan-
diramad. Bir grup insanin adini hi¢ duymadiklar bir tlkeye gitmek
icin pasaport aldigini fark eden Fransiz yetkililer, insanla dolu la Nou-
velle Noustrie isimli gemiye Le Havre kentinden agilmadan el koyarak,
MacGregor’un hilesini bastird:. Fransa'daki dolandiricilik getesi tutuk-
land: ama MacGregor kagmay1 bagard..

Sézde prens, 1826'da Londra’ya donerek Poyais’in hayali toprakla-
ring, bu kez yeni kurbanlarina satmay1 bagardi. 1837’ye kadar Poyais’i
satan MacGregor 1839'da ozgiirligh icin savastigl ve general unvani
aldig1 Veneziiella'ya dondii. MacGregor, 1845’te 58 yaginda burada ya-

sama veda etti.

Ingilizleri Poyais isimli bir koloni olduguna inandirmak igin her
yolu deneyen Gregor MacGregor, tizerinde kendi kage ve imzasinin
bulundugu “Poyais dolar1”n1 basti.

Poyais’in Karayipler’e bakan Hondurastan bagimsiz kiiciik bir
koloni olduguna Ingiliz ve Fransizlari inandiran Iskog general Gregor
MacGregor, hazirladig1 Poyais rehberinde, sahibi oldugu cennet parca-

st topraklari resmetmeyi de ihmal etmemistir.(16)

VICTOR LUSTIG (1890-1947)

ABD ve Avrupada yaptgi dolandiricilik suglarindan dolay: tutuk-
lanip tinli Amerikan hapishanesi Alkatraz’a gonderildi. Eiffel kulesini
hurdaciya satmakla tinlenen Lustig ayrica para basma makinesi satgiyla
da bircok insani dolandirmigtir. Lustig’in en bilinen dolandiricilik nu-
maralarindan biri de sattigy, dolar baski makinesi numarasidur.

Asil ad1 Robert V. Miller olan Victor Lustig, 4 Ocak 1890°da gii-
nimiizde Cek Cumhuriyeti sinirlari icinde kalan Bohemyada diinyaya
gelmigti. Babasi, yasadiklar: kiiciik kasaba Hostinne’in belediye bag-
kani olan orta halli bir adamdi. Lise egitimi bittikten sonra egitimini
strdiirmesi i¢in babasi onu Paris’ tiniversiteye yolladi. Victor’un zeki
bir ¢ocuk oldugu belliydi. 19 yasina geldiginde anadili Cekge diginda
Ingilizce, Almanca Fransizca ve Italyancay1 son derece akici olarak ko-
nugabiliyordu. Fakat asil yetenekli oldugu alan pokerdi ve daha fazla

okumaya niyeti olmayan Lustig, zekasini tickagitcilikean yana kullan-

-35-




|
Fatih BULUT

mayi tercih etmigti. Ilk kurbanlar1 Fransa-ABD arasinda transatlantik
gemiler ile seyahat eden zenginlerdi. Onlarla poker oynuyor ve el ¢a-
buklugu sayesinde her seferinden yiiklii paralar kazanarak déniiyordu.
Fakat 1. Duinya Savagr'nin patlak vermesi onun bu bol kazangl: igini
tehlikeli hale getirmigti. Oylc ya, Lusitania batrildiysa, kendi bindigi
geminin de bir giin Almanlarin hedefi olmamasinin garantisi yokeu.
Sonugta zorunlu olarak ara verdi ve ABD’ye yerlesti.

Fakat ABD'de kaldig siire boyunca da hi¢ bog durmadi ve insanlart
dolandirmaya devam etti. Yakalanmadi mi? Elbette yakalandi. 1922
yilinda Missouri'de banka ipotegindeki harap haldeki bir ciftlik satigt
isinde American Savings Bank’t dolandirdig: i¢in tutuklandi. Banka
gorevlilerine ciftlik icin 10.000 dolar ve 22.000 dolar degerinde tah-
vil olan iki zarf gostermis fakat imza auldiktan sonra el ¢cabuklugu ile
o zarflar1 i¢i bos iki zarf ile degistirmigti. Fakat 6ylesine ikna edici bir
konugmaciyd: ki, Kansasda yakalandigi zaman banka yetkililerini ve
polisi “buytk bir yanlig yaptiklar1” konusunda ikna etmeyi bagarmus,
yetkililer baglarina bela olacagini anladiklari bu adami, cebine 1.000
dolar da para koyup baglarindan savmugt.

Lustig elbette dolandiricilik kariyerine ara vermedi. Kanadaya
gecerck dolandiricilik kariyerini siirdiirdit. Bu seferki hedefi, Linus
Merton adinda zengin bir bankaciydi. Profesyonel bir hirsizla anlagan
Lustig bankacinin ciizdanini ona ¢aldirtti. Adi hirsizlik sizi sagiremasin
ctinkii Lustig’in niyeti cok daha bagkaydi. Ertesi giin ¢alinan ciizdani
icindekiler eksiksiz bir bicimde bankaciya teslim eden Lustig kendisini
“ailesinin servetine 1. Diinya Savagi sirasinda el konulan ama igeriden
aldig tityolarla at yariglari oynayarak iyi para kazanan” bir girisimci ola-
rak tanitt. Istiyorsa yeni dostuna da igeriden aldig tiiyolarla iyi paralar
kazandirabilirdi. Tek kogul, elbette verecegi tityolarin gizli kalmasiyd..
Yeni arkadagina bahis oynamast i¢in 30.000 dolar para veren bankaci,
bir daha Lustig’i hi¢ géremeyecekti!

Eyfel Kulesi’'ni satma oykiisii, Kont Victor Lustig’in 1925 yilinda
bir gazetede bakimi oldukca pahaliya mal oldugu i¢in sokiilmesi gerek-
tigi ile ilgili bir yazi okumasiyla baglamigti. Victor Lustig’in beyninde
haberi okur okumaz bir simgek cakei. Pekala Eyfel Kulesi'ni aggozli
ama saf bir isadamina hurda olarak satabilirdi! Diinyada aptaldan bol

daha ne vardi ki!
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Kont, bu isi bagarmak icin Amerikadan birlikte geldigi ortagi Da-
niel Collins ile birlikte Paris’in en liiks oteli olan Krillon Oteli’nde bir
daire tuttu. Kendisini Fransiz Bayindirlik Bakanlig: gorevlisi olarak ta-
nittdy ve Eyfel Kulesi’ne teklif vermelerini istedigi bir mektubu Paris’in
en taninmig hurda tiiccarlarina gonderdi. Bes isadam1 daveti ciddiye
alip otele geldiginde hepsine burada yapacaklart konugmalarinin gizli
kalacagi konusunda yemin ettirmis, sonra da Eyfel Kulesinin yikilma
tehlikesinde oldugunu ve sokiilmesi gerekecegini soylemisti. Unli ani-
un hurda demirleri i¢in teklif istiyordu. Kont, bakanligin béylesine se-
vilen ulusal bir anit i¢in kamuoyunun tepkisi bityiik olacagindan, béyle
gizli bir toplanti ve yeminlere bagvurdugunu da agiklamigt1.

Bir hafta icinde teklifler verildi ve Kont, hurda tiiccar1 Andre Po-
isson’un teklifini kabul etti. Anlagma yapildi. Kont'un sekreteri Col-
lins’in de tanisurildig: son toplantida, is i¢in kaparo olarak banka ceki
verildi. Ugkagitcilar, bunun ardindan ustaca bir darbe daha indirdiler.
Isi kolaylastirmak icin yetkililere riigvet vermeleri gerekecegini soyle-
diler. Hurdac1 buna da razi oldu ve bu kez riigveti nakit olarak verdi.
Icinde bir parga kusku varsa, o da giderilmigti aruk. Rigvet, adamlarin
gercekten bakanliktan olduklarinin kanitiyds. Lustig ile Collins, parayt
aldiktan sonra 24 saat i¢inde tilkeyi terk ettiler. Ama sahtekarliklarinin
ardindan kopmasini bekledikleri gtiruiltii bir tirli gelmemigti. Cinki
aldatldigini anlayan hurdaci, utancindan ve ticari kariyeri zedelenece-

ginden dolay: dolandirildigin: polise bildirmemigti.

Iki kafadar bunun iizerine Parise déndiiler; ayni oyunu bir kere
daha tezgahlayip Eyfel Kulesi'ni bir baska hurdaciya daha sattilar. Fakat
bu sefer dolandirilan isadami polise bagvurdu. Afigleri Avrupa’nin her
tarafina dagitilan ve en ¢ok aranan suculular arasina giren ikili, selimeti

yeniden ABD’ye kagmakta buldu.

Paristen ayrilip Amerika’ ya giden Lustig, efsane olmasina vesile
olan yéntemlerden biri olan tinli para kutusu yontemini uygulamaya
bagladi. Her zamanki gibi litks otellerde takilan ve genelde hedeflerini
buralarda agirlayan Lustig, elinde tahtadan yapilmig bir kutuyla odaya
giriyor, elindeki kutunun diinyadaki tek para kopyalama makinesi ol-
dugunu séyliyordu.

Kutunun i¢erisinde radyum bulundugunu, radyum kullanarak 100
dolarlik banknotlar1 kopyaladigini ve sahte ile ger¢egini hickimsenin
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hatta bankacilarin dahi anlayamayacagini iddaa ediyor ve insanlarin
gozleri 6niinde makineyi ¢aligtirip sahte ile gercegi ayirt etmelerini is-
tiyordu.

Makine gergekten ¢alistyordu! Sahte ile gergek paray: kimse ayirt
edemiyor, aynen Lustig’ in soyledigi gibi “para kutusu” ger¢ekten kop-
yalama iglemini mitkemmel yapiyordu. Tabi her makine gibi onun da
bir kusuru vardi. Kopyalama iglemi tam 6 saat siiriiyordu.

Aslinda her alt saatte bir 100 dolar kazanmak o zaman i¢in ¢ok iyi
bir miktard: ancak Lustig acil paraya ihtiyaci oldugunu ve kopyalama
isini bekleyemeyecek kadar acelesini oldugunu séyleyerek makineyi
satmaya calistyordu.

Tabi ger¢ekte makine kopyalama falan yapmiyordu, Lustig kutu-
nun icerisine 6nceden bir kag yiiz dolarlik banknot birakiyor, ve kutu
sadece 6nceden koyulan bu banknotlari 6 saatte bir digar1 atiyordu.
Banknotlar bittikten sonra aradan 24 ya da daha fazla saat gectigin-
den, Lustig ¢oktan uzaklasmig ve bagka kurbanlari aramaya koyulmus
oluyordu.

Lustig bu “para kutusu” nu inanmasi zor olsa da defalarca, 10 ile
100 bin dolar aras: fiyatlara satmay1 bagarmigti.

Lustig’ in yolu inli [ralyan Mafya Babast Al Capone ile de kesisti.
Al Capone’ u dolandirmak i¢in ¢ok karli bir i firsat1 oldugunu ve ona
50 bin dolar vermesi kargiliginda 3 ay sonra parasini en az tige katlaya-
cagini sdylemis, ve Al Capone ikna olarak Lustig’ e bu paray1 vermisti.

Lustig, Al Capone’ dan aldig paraya hi¢ dokunmayacak, onu bir
bankada muhafa edecek ve iic ay sonra geri gelip, “Uzgiiniim, ben ya-
urim yaptm fakat tiim paranizi kaybettim, ancak diirtist bir adam ol-
dugumdan kendi cebimden sizin verdiginiz 50 bin dolar1 geri 6demek
istiyorum” diyecek ve tinlit Mafya Babas1 Al Capone, Lustig’ in diirtist-
lugiinden etkilenip, ona 5 bin dolar hediye edecekti.

Daha sonra ona bu konuyu sorduklarinda “Onu dolandirmak is-
temedim, tek istedigim giivenini kazanmaku ve bunu bagardim diye-
cekti” O yillarda Sikago ve bir kag sehirde Al Capone o kadar yiikselis-
teydi ki elinde hakimler, saveilar, karakollar ve medya kuruluglar: gibi
yerleri bulunduran bu adamin giivenini kazanmak istemesi aslinda ¢ok

da mantikliyd:.
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Victor Lustig 1930’lu yillarda Nebraska’ ya gecerek bir kimyager
olan Tom Shaw’ la tanigmig ve bityiik bir sahte para operasyonuna
baglamigti. Aylik 100 bin dolar gibi biiyitk miktarlarda (giiniimiiz 1.5
milyon dolar1) sahte para piyasaya siirmiis ve bunlari ne tagidigini dahi
bilmeyen kuryelerle Amerika’ nin her yerine gondermeye baglamigtu.

Tabi bu kadar miktarlarda paranin piyasaya stirilmesi nedeniyle
emniyet giicleri bu gizemli adamin pegine diigmiis ve sonunda parayi
piyasaya stiren kisinin meghur “Yarali” oldugunu tespit etmislerdi. Tabi
artik Gizli Servis Ajanlari ona “Yarali” degil, “Dolandiricilar Krali”
adin1 vermisti ve siirdigii sahte paralar piyasada “Lustig Dolar1” olarak
anilmaya baglamust.

5 yil boyunca onu arasalar da izini bulamayan Gizli Servis Ajanlari,
1935 yilinda Victor Lustig’ in New York ta oldugunu séyleyen ve is-
mini vermek istemeyen biri tarafindan arandiklarinda hemen séylenen
adrese dogru harekete gegtiler. Arayan kisi, Lustig’ in sevgili olan Billy
May’ di ve Lustig’ in bagka biri ile iligkisi oldugunu 6grenerek 6tkelen-

mis ve kiskanarak onu ihbar etmeye karar vermisti.

Lustig New York’ ta kalpazanlik sugu ile tutuklanacak ve yakalan-
diktan kisa siire sonra yerini itiraf ettigi metro istasyonundaki kilitli
bir dolaptan 51 bin dolar sahte para ile birlikte sahte para plakalari ve
basim i¢in kullanilan miirekkepler ele gegirilecekti.

Gizli Servis Ajanlari onu yakaladiklarinda, ajanlardan biri
“Kont, stiphesiz bildigim gelmis ge¢mis en iyi dolandirici sensin” diye-
cekti. Bunu demesinin nedeni sadece Lustig’ in yaptigi dolandiriciklar
degildi.
Lustig daha 6nce en az 40 kez daha polis tarafindan yakalanmus, an-
cak ya polisi yanlig yaptiklarini inandirarak serbest kalmig ya da mah-
kemesini beklerken defalarca hapishaneden kagmigti.

Her ne kadar Eyfel Kulesi hikayesi ve para kutusu ile daha ¢ok ta-
ninsa da aslinda Lustig tam bir kagis ustastydi. Indiana da bulunan ve
kimsenin kacamayacag: soylenen bir hapishaneden de kagmay: baga-
racak, bir kag yil sonra ayni hapishaneden bir numarali halk diigmani
edilen nlii banka soyguncusu John Dillinger da tahtadan yaptg: ve
ayakkabi boyast ile siyaha boyadig: sahte bir silahla kagacake.

New York’ ta yakalanan ve Manhattan Cezaevinde mahkeme gii-
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niiniin gelmesini bekleyen Kont, haliyle bekleyemedi ve asla kimsenin
kacamayacagi soylenen bu yerden de kagmay1 bagardi. Ayni filmlerde
gorebileceginiz gibi yatak carsaflarina ug uca baglayip pencereden asagt
inen ancak gardiyanlar tarafindan farkedilen Lustig, gardiyanlar1 cam-
lar1 temizleyen bir is¢i olduguna inandirmigt:!

Kagilmasi imkansiz denen yerlerden kagmayi bagarsa da, artik tilke-
deki neredeyse her emniyet gorevlisi onu aradigindan ¢ok fazla uzakla-
samadi ve sadece bir ay sonra Pittsburgh’ ta yakalandi.

Yakalandiktan sonra fazla bekletiimeden hemen yargilandi ve hala
bir ¢ok insanin ismini haurlayabilecegi tinlii Alcatraz hapishanesine
gonderildi. 20 yil ceza alan Lustig, ne yazik ki buradan ka¢mayi baga-
ramad.

11 Mart 1947'de 57 yaginda iken beyin tiimériinden olduginde,
olim belgesindeki meslek hanesinde dolandirict degil “pazarlamact”
yaziyordu. Onun su sozt akillarda kaldi. “Diiriist insanlari anlayami-
yorum. Can sitkintist dolu umutsuz hayatlar yagiyorlar.” (17) (18)

CHARLES PONZI (1882-1949)

1920 yilinda ¢6ken kurdugu saadet zinciri sayesinde milyon dolar-
lar kazand1. Hapis cezasini tamamladiktan sonra batik tahvilleri yati-
rimcilara satarak dolandiran Ponzi, ABD hiikiimeti tarafindan Ital-
ya'ya iade edildi. 1949 yilinda 6len Ponzi, Italyada Musolini’ye finansal
danigmanlik da yapugi rivayet edilmigtir.

Kolay yoldan para kazanmak isteyenlere her daim ilham kaynag:
olmug, piramit sistemi, saadet zinciri, Ponzi stiregleri ve tiirevlerinin fi-
kir babasi olarak bilinen Charles Ponzi’nin filmlere konu olacak yagam
oykdsti.

Charles Ponzi 1882 yilinda [ralya'da diinyaya geldi. Fakir bir ai-
lenin ¢ocuguydu fakat okudugu gazetelerden zenginlige ve litkse me-
rakliydi. Geng yasta ¢cok para kazanmak istiyordu. 1903" te Amerikan
rityasini gereeklestirmek icin New York' a go¢ etmeye karar verdi. New
York'a geldiginde hi¢ kimsesi ve tek kurugu yokeu. Gazete dagiticili-
g1, stcculik, gemilerde elemanlik gibi ytizlerce ise girip ¢ikti. 1917 de
Boston'a yerlesti ve burada bir ihracat dergisi ¢ikarma hazirliginday-
ken hayatini degistirecek posta kuponlariyla tanigti.
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Posta kuponlar1 1906 yilinda yapilan 60" dan fazla tilkenin altina
imza atugs bir anlagmaydi. Bir nevi uluslararas hisse senedi gibiydiler.
Posta kuponlari anlagmali iilkelerde nakit paraya cevrilebiliyordu. Isin
Ponzi'yi ilgilendiren tahrik edici yant ise kuponlarin her tilkede fark-
l1 nakit degerlerinin olmastydi. Yani ABD"de bir dolara alinan kupon
bagska bir iilkede 10 dolara kadar deger kazanabiliyordu.

Ponzi bu kuponlarin ticaretini yapmayi kafasina koydu. Ucuz olan
bir tilkeden satin alip daha pahali olan bir tilkede satarak bu isten ¢ok
para kazanabilecegini diistinerek bir ofis agt1. Gazetelerde, ditkkanlara
astirdig1 afiglerle o zaman i¢in sahane sayilabilecek reklamlar yapti. Pos-
ta kuponu alip satarak 45 giinde yiizde 50, 90 giinde yiizde 100 faiz ka-
zandirabilecegini soylityordu. Insanlar buna kugkuyla yaklastilar giinkii
ylizde 100 kar akil almaz goriintiyordu. Fakat beklenenin tersi oldu
ve ilk yatrimeilar gergekten de 45 giin sonra yiizde 50 faiz aldilar. Bir
anda Ponzi' nin ofisinin 6niinde kuyruklar olugmaya baslamigt1. Fakat
bilinmeyen bir ey vardi. Ponzi aslinda posta kuponu alip satarak yat-
rimcilarina para kazandirmiyordu. Sonradan para yauranlarin parasty-
la 6nceden para yatiran insanlarin 45 veya 90 giinii dolunca faizlerini
odityordu. Ortada bir i yoktu. Sadece para sirkiilasyonu vardi. Yani
sistemin yiiriimesi icin sonsuza kadar yeni insanlarin para yatirmasi ge-
rekecekti.

Herkes parasini giiniinde aldigs i¢in kimsenin dikkatini gekmemis-
ti. Yasal bir igti. Ponzi haftada 1 milyon dolar tahsil etmeye baglamigt1.
Bu, 0 zaman i¢in muazzam bir mikcardi. Amerikan rityasini gercege
donigtiirmistii. Her gegen giin daha fazla yaurimer ofisine gelip para-
sin1 Ponzi'ye emanet ediyordu. Ponzi aslinda 1850 lerde kolay yoldan
para kazanmak ugruna altina hiicum eden insanlarin diirtilerini tekrar
ortaya ¢ikarmigti. Kim hicbir sey yapmadan, ti¢ ay icinde parasini ikiye
katlamak istemezdi ki?

1920" de bir gazetede Ponzi' nin yaptig1 isin yasal olup olmadigy-
la ilgili bir haber ¢iktr. Bunun tizerine devlet Ponzi' nin sorugturma
tamamlanincaya kadar mevduat kabul etmesini yasakladi. Sorugtur-
ma bitene kadar yeni miigteri kabul edemeyecekti. Haberi duydugu
an bunu pek 6nemsemedi. Fakat bu haber piyasalarda ve Ponzi'nin
miisterileri Gizerinde bir anda giivensizlik yaratti. Yatirimcilarin biyiik
cogunlugu yatirdiklari paralari geri ¢ekmek istediler. Ponzi onlari ikna
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etmeye calistyordu. Yiizde yiizden fazla kar teklif ediyordu. Fakat yau-
rimeilar sifir kirla sadece yatirdiklar: paralar: geri istiyorlardi. Ponzi'-
nin ise migterilerine yatirdiklar1 parayi geri verecek durumu bile yoktu.
Sonraki yatinmecilarin parasini ilk gelenlere vermisti.

O giiniin aksamina kadar bin yatinmcinin parasini 6deyebilen
Ponzi, geriye kalan 39 bine yakin yatirimeinin 15 milyon dolarini 6de-
yemeyince dolandiriciliktan tutuklandi. Davalarda da sadece iki adet
posta kuponu satagini ispatlayabildigi icin sahtekarlik sucundan hapse
girdi. Ponzi Amerikan rityasindan uyanmigti.

Uzun stiren hapis cezasindan sonra Florida'ya yerlesip yine pira-
mit sistemine dayali birkac is yapmaya caligti. Bu iglerde de baglarda
para kazanip sonradan sistemin dogal dongiisii geregi iflas edince tek-
rar hapse girdi. Ikinci defa hapisten giktiktan sonra 6nce Italya'ya iade
edildi. Sonra ise bir havayolu sirketinin gorevlisi olarak Brezilya'da
yagamaya bagladi. Dogustan kaybetmeye mahkum olan sistemi halen
ayakta duran Charles Ponzi 1949" da Rio de Janerio' da bir evsizler yur-
dunda 61dii.(19)

PHILIP ARNOLD (1829-1878)

1872 yilinda kuzeni John Slack ile birlikte tinlit elmas madeni oyu-
nuyla bir¢ok insan1 dolandirmaya basariyorlar. Wyomingde bir arsada
serpistirdikleri yar1 degerli taglari elmas olarak gostererek tinlii Baron
Rothschild ve Tiffany’nin sahibi Cahles Tiffany’yi de dolandirmaya
basariyorlar.

Philip Arnold (1829-1878), Elizabethtown, Kentucky ve 1872'deki
efsanevi elmas aldatmacasinin arkasindaki beyindir. Insanlari sahte bir
elmas madenciligi isletmesine yatirim yapmaya iten bir giiven ustasiy-
di. Yarim milyon dolardan fazla kazanarak aldatmacadan uzaklasmay:

bagard:.

Arnold, Meksika-Amerikan Savagi'nda gorev almaya bagladigin-
da kotii egitimli bir sapkaci ¢iragiydi. Daha sonra, 1849’daki Gold
Rush’in (altina huciim) bir parcast olarak Kaliforniya'ya gitti. Daha
sonra Kentucky 'ye geri doniip, bir ciftlik satin alarak, evlenip ve bir
aile kuracak kadar kazang elde ettigi anlagilmakeadir.
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1870 yillarin baginda, madenci olarak ¢aligmak tizere Batr'ya don-
dii. O ve kuzeni John Slack, San Francisco Diamond Drill Com-
pany’de muhasebeci yardimeist olan arkadaglari olan B. B. Cooper'dan
baz1 endiistriyel dereceli elmaslar aldi. Elmaslar1 Arizonadaki Kizilde-
rililerden aldig garnitiir, yakut ve safir ile karigtrdilar.

Arnold ve Slack miicevherlerini daha 6nce kegfedilmemis bir alanda
bulduklarina ikna ettikleri yerel isadami George D. Roberts'in ofisine
goturdiler. Roberts’a gizlilik yemini ettirerek, miicevherleri ofisinde
tutmasini istediler. Ancak, Roberts sir saklayamadi ve sonunda birkag
kisiyi Arnold’un tuzagina ¢ekti: California Bank’in kurucusu William
C. Ralston, Asbury Harpending, William Lent ve General George S.
Dodge. Birlikte, Arnold ve Slack’in madenini satin almak icin bir tek-
lifte bulundular ve onlara 50.000 $ pesinat verdiler.

Arnold ve Slack paray1 Ingiltere’ye gitmek icin kullandilar ve yakla-
stk 20.000 $ degerinde ilave kesilmemis taglar satin aldilar. Bir kismuile
Roberts’t ve yatirim grubunu daha da ikna etmek i¢in San Francisco’ya
geri donecekti. Digerleri daha sonra kesfedilmek tizere dikileceki.

Bu arada, Ralston ve digerleri, Charles Lewis Tiffany tarafindan
incelenmek tizere New York’a miicevherlerinden bir 6rnek gonderdi.
Tiffany, ek yaurimeilari projeye ¢ekmek icin Madison Bulvarr avukat
Samuel Barlow’un evinde bir toplant1 diizenledi. George B. McClel-
lan, ABD Kongre Uyesi Benjamin Franklin Butler ve Horace Greeley
gibi 6nemli isimler iceriyordu.

Tiffany, taglarin degerini, 150.000 ABD Dolar1 olarak degerlendi-
riyordu. Bu Arnold "un taglar1 ingilteden getirmek i¢in 6dedigi bedel-
den daha fazlaydi. Bu gekilde yeni yaurimeilardan 100.000 dolar daha
kazandu.

Sonunda, yatrimeilar bu taglarin kaynagini gormek istedi ve Ar-
nold ve Slack elmaslarini kuzeybati Colorado Bolgesinde uzak bir yere
diktiler. Yatirimecilart Haziran 1872'de St. Louisden batiya yonlen-
dirdiler. Wyoming Bolgesi'ndeki Rawlins kasabasina varip at sirunda
devam ettiler. Ancak Arnold ve Slack tam yerini bir sir olarak tutmak
istediklerinden, grubu kirsalda kafa karistirict bir yolculuga ¢ikardilar.

4 Haziran 1872'de Arnold, Slack ve sirket nihayet daha 6nce baz
taglar diktikleri noktaya ulastilar ve yatirimeilari kazmaya baglamaya
tesvik ettiler. Bir saatten fazla bir siire boyunca, bol miktarda degerli
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taglar bulundu. Bu gelisme kargisinda yaurimeilar Arnold“a gelecekte

herhangi bir hak talebinde bulunmamasi sartiyla, haklarinin timi igin
450.000 dolar daha verdiler.

Bu dolandiricilik 1872 Ekim tarihine kadar kegfedilemedi. Bolgeye
ABD Igisleri Bakanligy, Yale Universitesi jeolog Clarence King liderli-
ginde bir inceleme ckibi gonderdi. Kingkisa siirede ¢esitli taglarin fark-
l1 kosullar altnda olugtugunu ve higbir zaman tek bir tortuda buluna-
mayacagini belirtti. Bunun bir sahtekarlik oldugu sonucuna vardiktan
sonra, 1872’deki Elmas aldatmacasini ortaya ¢ikaran Ralston ve diger
yatirimcilar bilgilendirmek icin hizlica San Franciscoya gitti.

Bu arada, Arnold dolandiriciliktan elde ettigi gelirleri aldi ve kendi
adina Elizabethtown "da iki katli bir tugla ev satn ald1 ayrica her biri
karis1 Mary adina bes ytiz dontimlitk tarim arazisini ald1.

1873 yilinda, Arnold Elizabethtown finans kurumunu satin alarak
bankacilik isine girmeye karar verdi. Ancak, 1878'de, kasabada ciddi
bir av tiifegi yaralanmasiyla sonuglanan, bagka bir bankaciyla yapilan
kavgaya karigti. Alt ay sonra zatiirreeden 49 yaginda oldi.

John Slack da1896’da New Mexico'da oldii.

HOWARD WELSH (1953-)

Ponzi’ye benzer bir saadet zinciri kurarak ortagi ve kiz arkadagt Lee
Hope ile dindar Hristiyanlarin dini duygularini sémiirerek, yiiksek faiz
ve vergisiz kazang vaat edip insanlar1 dolandiran ¢ift 2004 yilinda yaka-
lanarak hapse gonderildi. ABD “de kiliseleri ve kiliselerin destekledigi
dernekler vasitasiyla, inanan insanlara paralarinin degerlendirmeleri ve
bu sayede hem inanglarina uygun para kazanacaklardi hem de sistem
sayesinde, diger inanan kardeglerini de destekleyeceklerdi.

Milyon dolarlarin déndugii bir havuz olusturmay: bagaran Welsh,
paralart Hong Kong, Liipnan, 1ngiltere, Bahamalar, Giiney Amerika,
Giiney Afrika gibi tilkelere transfer ettigi belirlendi.

FBI tarafindan aranan Welsh ve Hoper yakalanarak hapse gonde-
rildi.
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GERD HEIDEMANN (1932-)
Calistigs Stern dergisine 1983 yilinda 6 milyon dolara Adolf Hit-

ler’in sahte giinliigiinii satmay: basartyor. Arkadagi Konrad Kujau'nun
sahtekarligina kanan Heidemann, ayrica tnlii tarih¢i Hugh Trevor-
Roper’i de giinligiin gercek olduguna ikna etmeye bagardi. Heide-
mann bu sahtekarligi sonucu Alman mahkemeleri tarafindan t¢ yil

hapse mahkum edildi.

Karnini doyurmak i¢in yapmayacag: yoktu. Ayakkabici, anahtarci,
camc, garson oldu. Hirsizliga bagladiginda 19 yagindaydi.Sahtecilige
bagladiginda 29. Insanlar dylesine cahildi ki, SS subaylarina ait diye
sattig1 migfer, matara, Giniforma, ¢izme, mekeup, madalya, bayrak, ne
varsa sorgulamadan aliyorlardu. Isi biraz bityiittii. Once Hitler’in imza-
sin1 taklit ettigi sahte belgeleri, tablolar1 satti, daha sonra da 9 milyon
340 bin Mark’a, hatira defterlerini. Konrad Kujau, Almanyada yayin-
lanan diinyanin tnli haftalik haber dergilerinden Stern’i dolandirmay:
bagarmustr.

1981 Subat’inda, yuvarlak masanin ctrafinda dort kisiydiler. Stern
muhabiri Gerd Heidemann, genel yayin mudirii Manfred Fischer,
editdr Peter Koch ve Felix Schmidt. Muhabir, masanin tizerine siyah
deri kaply, 21 x 29 cm boyutlarinda, Alman gotik alfabesiyle ve elle
yazilmug ti¢ defter koydu. “Bundan 57 tane daha var” dedi. “Dr. Konrad
Fischer adli bir Dogu Alman, Hitler’in 1932 ile 1945 arasinda tuttu-
gu gunlikleri oldugunu séyliiyor. 1945’te Dresden yakinlarinda diigen
askeri ucagin enkazindaki teneke bir kutudan ¢ikmiglar. Bornersdorf
koylileri bulmus. Yayin haklarini 10 milyon Mark’a bize satmak isti-
yor.” Mudiirle editorler birbirlerine bakeilar, Heidemann’in anlattiklar:
dogruysa eger, diinyay: sallayacaklardi. [stenen paray1 vermeyi kabul
ettiler ve béylece, gelmis gegmis en biyiik gazetecilik hatasina dogru
ilk adimi atular.

Stern editorleri, defterleri dnce tarih¢i Hugh Trevor-Ropere gos-
terdiler. Trevor-Roper, Ingiliz hiikiimetinin emriyle Hitler’in yagamin1
incelemis ve 1947'de, tinlii “Hitler’in son giinleri” adli kitabini yayinla-
muigts. Hitler'in yagam bicimi ve diigiince tarzini en iyi bilenlerden biri
kabul edilen tarih¢inin kuskusu yoktu. Defterleri kaleme alan, Hit-
ler'den bagkasi olamazdu.
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Stern, bu goriisle yetinmedi. Yazilanlari bir kez de Alman tarihgi
Eberhard Jakele inceletti. Jakel, Alman tarihine Nazi déneminin etki-
sini en ince ayrintilan ile incelemis, bu konuda ¢ok sayida eser vermis
birisi olarak kararini verdi. Yazilanlar, Hitler’in kaleminden ¢ikmig

gtinliklerdi.

Stern yoneticileri, defterleri bir de Gerhard Ludwig Weinbergle
incelettiler. II. Diinya Savagt uzmani, Alman kokenli Amerikal: tarih-
cinin de gorisii ayn1 yondeydi. Defterlerin bulunuguyla ilgili senaryo,
Hitler’in 6zel pilotu Hans Baur’un hauralarinda yer alan ve Fihrer’in
kisisel arsivini tagtyan Yiizbag1 Friedrich A. Gundlfinger komutasinda-
ki bir ugagin, Nisan 1945’te Dresden yakinlarinda diigtiigii gergegiyle
de ortiigtiyordu. Kaygilanacak hicbir sey kalmamigt1.

Stern, bir taraftan defterlerin bir boliimiint The Sunday Times, Pa-
ris Match ve Newswecek gibi yayinlara satmak tizere pazarliga oturdu,
diger taraftan defterleri bulan muhabir ve ¢ tinlii tarihgiyle bir basin
toplantis1 diizenledi ve hatira defterlerini tefrika halinde yayinlamaya

bagladi. Giinlerden 25 Nisan 1983t

Hitler uzmani ti¢ tnli tarihgi, yanilmakea hakliydi. Cinki, Stern
muhabiri Gerd Heidemann’a kendisini Dr. Konrad Fischer diye tani-
up, defterleri veren Konrad Kujau'dan bagkasi degildi ve Kujau, 1960’ta
az sayida basildigindan sadece 6zel koleksiyonlarda bulunan, Max Do-
marus’un “Hitler: Nutuklar ve Beyanatlar, 1932-1945” adli kitabindan
kopya ¢ekmigti. Biiyiik bir Hitler hayrani olan sahtekar, Fithrer’in ima-
jint negatif etkileyebilecek ctimleleri atlamigti.

Stern, defterleri yayinlamaya bagladiginda, ortalik ayaga kalkti. Av-
rupa tarihi yeniden yazilmak tizereydi. Defterlerdeki Hitler, bilinenden
cok farkly, sevecen, insancil biriydi. Yahudilerle ilgili “soykirim” olarak
nitelenebilecek goriigleri yoktu. Amacy, onlari yok etmek degil, Dogu
Avrupada bir yerlere yerlestirmekti.

Yazilanlar arasinda, konsantrasyon kamplarindan haberdar oldu-
gunu belirtir, tek bir s6z bulunmuyordu.

Tarihgiler acele etmigti. Stern dergisi, tarihgilere giivenmekee acele
etmigti. Ancak derginin elindeki kanitlar, sadece tarihgilerin gorigii
degildi. Iki iinlii bilirkisi de, el yazilarinin Hitler'e ait oldugunu bildir-

misti.
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Ziirih polis kriminal laboratuvarinin kurucusu ve 1971’e dek mii-
dird, yillarin kriminalisti, Dr. Max Frei-Sulzer’in oniindeki ig heyecan
vericiydi. Zaten hayati, heyecan veren, gazetelerin birinci sayfalarinda
yer bulan ve cokea tartigilan iglerle doluydu. Tipkt Torinodaki Hz.
[sa’ya ait oldugu iddia edilen kefen tizerindeki bitki polenlerini incele-
mesi ve kumagin Kudiis'ten geldigi sonucuna varmas: gibi. Bu seferki-
nin konusu, bir el yazistydi. Dr. Max, uzunca bir siiredir grafoloji ala-
ninda bilirkisilik de yapryordu. (Simdilerde “belge inceleme uzmani”
diye tanimladigimiz kisilere, 20 yil 6nce grafolog denirdi. Giiniimiizde
grafoloji denince, el yazisindan karakter analizi anlagilir.)

Max Frei-Sulzer'den istenen, bir defterin yapraklarinin fotokopisi
ile Alman Devlet Argivlerinden alinan belge fotokopilerini kargilag-
urmak ve yazinin Hitler’in elinden ¢ikip ¢ikmadigini belirlemekti. 14
Ocak 1983’teki 6liimiinden 6nce son 6nemli bilirkisiliginin bu olaca-
gin1 nereden bilecekti. Raporu, Stern’i ok memnun etti. El yazist Hit-
ler’e aitti.

Isvigreli polisin yanilabileceginden korkan Stern yonetimi, ayni fo-
tokopileri Amerikali Ordway Hilton’a da gonderdi. 1946'dan beri New
York’ta 6zel bir bilirkisilik sirketinin sahibi, Amerikan Belge Inceleme
Dernegi’nin kurucusu, 1963’te Londrada yapilan 1. Uluslararasi Adli
Belge Inceleme Kongresi'nin bagkani, 80’in tizerinde bilimsel makale-
nin ve derslerde kullandigimiz kaynak kitaplarin yazar1 Hilton, biraz
daha temkinli davrandi. Gergi fotokopi izerinden kargilagtirmayla ke-
sin sonug verilemezdi ama, defterlerdeki el yazist ile kargilagtirma icin
gonderilenler, ayni elin tirtintiydii. Bir bagka deyisle, argivdekiler Adolf
Hitler’in yazisi ise, defterdekiler de onundu. Stern ydnetimi, bu rapor-
dan da ok memnun kaldu. Tarihgiler gibi, el yazis1 uzmanlarinin da ya-
nilmasi ¢ok dogaldi. Ciinkti Devlet Arsivinden alinan ve kargilagtirma
icin kendilerine verilen belgeler de, Konrad Kujau elinden ¢ikmig sahte
belgelerdi ve aslinda karsilagtirdiklart Kujauw'un el yazisindan bagka bir-
sey degildi.

El yazilarini inceleyen bilirkisiler, gotik yazi1 bilselerdi eger, bu ya-
nilgtya digmeyeceklerdi. Ne Isvigreli polis ne de aslen matematikei
olan Amerikalt bilirkisi gotik yazi biliyordu. Ustelik Ordway Hilton,
Almanca dahi konugamazdi. Bir belge inceleme uzmaninin yapabile-

cegi en biiytik hatalardan birini yapmis, bilmedigi dilde ve stildeki bir
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yaziy1 incelemek tizere kabul etmigti. 1998'deki oliimiine dek, bu hata-
sint dile getirdi.

5 Mayis 1983 tarihinde Alman Igisleri Bakanligr'ndan gelen bir ba-
sin agiklamasi, medya diinyasina bomba gibi digtii. “Hitler’e ait oldugu
iddia edilen hatira defterleri ve Koblenz Devlet Arsivi'ndeki kargilagtir-
ma belgelerinin asillar1 kimyacilar tarafindan incelenmis ve tamaminin
sahte oldugu anlagilmigtir”

Stern dergisinin valizler dolusu paraya kargilik sirdugi saltanat
bir ayin1 doldurmadan son bulmus, ayrica defterlerin bir bolimiint
Stern’den satin alan Amerikan ve 1ngiliz yayincilarin milyonlarca dolar:
da havaya gitmisti. Peki, nasil olmugtu da kimyacilar, 3 tinli tarihgi ile
bunca yilin usta bilirkisilerinin atladig: sahteciligi ortaya ¢ikartabilmis-
lerdi. Mesele aslinda basitti. Onlar el yazisina degil, kagida, cilt yapim
teknigine, iplige, tutkala ve miirekkebe bakmuglardi da ondan.

Kimyaci Julius Grant’in, defter yapraklarinin yapisinda saptadigt
“blankophor” adl1 bir madde, 1954 6ncesinde yoktu. Ayrica kagt, eski
goriiniimii vermek amaciyla kimyasal bir islemden gegirilmisti. Bu tip
kimyasallarin, Hitler’in yagadig1 dénemde kullanilmadig biliniyordu.

Kullanilan miirekkep de, ancak IT. Diinya Savast sonrasinda piyasa-
ya ¢ikmigti. Miirekkebin yagi, kimi defterlerde iki yil, kimisinde sadece
alt1 ayliker. Belgeler orijinal olsayd: eger, tiimiiniin en az 40 yaginda ol-
mast gerekirdi.

Defterlerin sahte oldugunu gosteren bir diger delil, ciltlerin yapi-
minda kullanilan tutkaldi. Kimyasal yapisi harpten cok sonra piyasaya
cikan bir tirtin oldugunu gosterdi. Dikiste kullanilan iplik ise, 1940’lar-

da bulunmayan viskoz ve polyester iceriyordu.

Konrad Kujau, 13 Mayis 1984 giinii Avusturya’ya kagmak isterken,
sinirda yakalandi. Tki hafta sonra, sahteciligi kendisinin yaptigini ve
Stern muhabirinin defterlerin sahteligini bildigini itiraf etti. Agustos
sonlarinda 100 gazeteci, 150 fotografei, diinyanin dort bir yanindan
gelen televizyoncu ve 60 kadar izleyicinin 6ntinde Hamburg yargic
Hans-Ulrich Schroder’in 6ntine gikartildi.

Avukat Kurt Grinewald, miivekkilinin su¢lu oldugunu kabul et-
mekle birlikee, Stern yonetiminin, Hitler’in imajin1 degistirerek tarihi

gergekleri saptirmay1 hedefledigini, bu nedenle tig tarihgiyle iki el yazist
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uzmanindan biiyiik paralar kargiliginda sahte raporlar aldiklarini, dola-
yistyla suga istirak ettikleri gibi, Kujaw'un istedigi paray1 vermekle onu
da suga itciklerini iddia etti. Avukatn amaci, Kujau'un alacag: cezayi
azaltmaya caligmakti. Nitekim bagardi da. Saver Dietrich Klein’in 10 yil
hapis istemine kargin Kujau, 4 yil 6 ay cezayla kurtuldu.

Isbirlikgisi muhabir Gerd Heidemanna 4 yil 8 ay mahkumiyet
verildi, ancak sadece alt ay yatip ¢iken. Sahte giinlitklere 6denen para-
lar, hi¢bir zaman bulunamadi. Muhabirin, Stern’den aldig1 10 milyon
markin ¢ok az bir bolumiini defterleri yazan Kujau'ya verdigi sanili-
yor. Ispanya'daki iki villasini, iki spor otomobili, pahali miicevherleri
ve II. Diinya Savagi hatiralarini igeren bityiik koleksiyonunu, 5 bin 400
marklik maagindan biriktirip alamayacagi ortada. Gergi 2002°de, Hit-
ler’in gtinliiklerinin ortaya ¢iktigi yillarda Dogu Alman casusu olarak
caligtig1 ortaya ¢iktiysa da, yatirimlarinin kaynags aydinlanamad.

Hitler’in giinliklerine milyonlarca mark 6deten editorler Peter
Koch ve Felix Schmidt’e ne oldu, diye sorarsaniz, sadece isten atilmakla
kurtuldular. Hitler fiyaskosu, Stern dergisinin hizla toparlanmasini, bir
milyondan fazla basmasini ve okur sayisini 7 milyonun iizerine cikart-
masint engelleyemedi.

Kujau, kanser teghisi nedeniyle, cezasini tamamlamadan serbest
birakildi. Bir yemek kitab1 yazdi, televizyon programlarina cikeu
Kendisine gosterilen ilgiden hevese kapilip siyasete soyundu. Once
Saksonyada yasadigt kent Lébaunun belediye reisligine aday oldu.
Kazanamayinca daha yiiksekleri denedi ve 1996'da Stuttgart belediye
reisligine talip oldu. Sadece 901 oy alinca, eski meslegine geri dondi.
2000 Eylul'indeki oliimiine dek, Stuttgart’ta agug sanat galerisinde
sahte Hitler, Monet, Picasso, Rembrandt ve Dali tablolari, ayrica sahte
Greta Garbo i¢ camagirlar1 yaparak (ancak bu kez hepsinin tizerlerine
Kujau imzas1 atarak) satt1.

Yegeni Petra Kujau, Hitler'in ginliklerini yazmakta kullandig:
ara¢ ve geregleri, 5 Mayis 2005’te Pfillendorf’ta a¢tigi Konrad Ku-
jau Miizesi'nde sergilemeye bagladi. Ziyaret¢i sayisi tatmin etmeyince
amca meslegini denedi ve Cin'den ithal ettigi sahte Picasso ve Dali’ler
tizerine, Kujaw'un imzasini atarak satmaya kalkti. 2006 ortalarinda ya-

kaland: ve sahtecilikten hiikiim giydi.(20)
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SHAUN GREENHALGH (1961-)

Taklit ettigi tinli ressam Gauguin’in resimlerini ve antik Misir hey-
kelciklerini Chicago Sanat Enstitiisiine ve British Museum’a orijinal
diye milyonlarca dolara satmay1 basariyor. 2007 yilinda igledigi bir¢ok
sahtekarlik sucundan yakalanip hapse atiliyor.

1989 ve 2006 yillar1 arasinda on yedi yil boyunca ¢ok sayida sahte
eser yaptt. Operasyonun satig cephesine bakan erkek kardesi ve yasl
ebeveynleri ile ekip olarak, yaklagik 1 milyon £ tutarinda dolandirici-
liga imza atular.

Sahte triinlerini, uluslararasi miizelere, miizayede evlerine ve 6zel
alicilara sattlar.

Ug Asur kabartmasi satmaya calistiklarinda, siipheleri iizerine gek-
tiler. Tutuklanan Shaun Greenhalgh, Kasim 2007'de dort yil sekiz ay
hapis cezasina carptirildi. Aile, Scotland Yard tarafindan “muhtemelen
dinyadaki en ¢esitli sahtekarlik takimi” olarak tanimlandi.

Londradaki Victoria ve Albert Miizesi, 23 Ocak - 7 Subat 2010
tarihleri arasinda Greenhalgh’un eserlerini sergiledi.

Metropolitan Polisinin sanat ve antika birimi, eserlerin yaratildigt
Greenhalgh'in kuliibesini “tarihteki bilinen en ¢esitli sanat eseri” ola-
rak nitelendirerek kuliibenin bir kopyasini olugturdu

BERNARD MADOFF (1938-)
Yaklagik 50 milyar dolarla Wall Street tarihinin en bityiik yolsuz-

luguna imza att1. “ Ponzi Oyunu” olarak adlandirilan saadet zinciri ile
tnlii yonetmenler, bankalar, hitkiimet adamlarinin da yer aldig1 miste-
rilerini dolandiran Madoff i¢in yargiclar, yolsuzluk, yalan beyan, per-
sonel sosyal yardim sandiklarindan hirsizlik, ABD Sermaye Piyasasi
Kurulu'na (SEC) sahte evrak vermek ve uluslararas: kara para aklama
olmak tizere 11 ayr1 suctan dolay1 150 yil hapis cezasi isteminde bu-
lundu.

Wall Street tarihinin en biuyiik yolsuzluguna imza atan yatirimer
ve eski Nasdaq Bagkani Bernard Madoff, yaklagik 20 yil siirdiirdagi
saadet zincirinden 65 milyar dolarlik haksiz kazang elde etti. 29 Hazi-
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ran'da 11 sugtan 150 yil hapse mahkiim edilen Madoff un sahte impa-
ratorlugu bir iskambil satosu gibi devrildi; ama enkazin altinda sadece
Madoft degil, ailesi ve aralarinda biitiin parasini ona yatiran magdurlar
da kald.

1938 yilinda New York’ta diinyaya gelen Madoff; lisede siradan bir
ogrenciydi. Universitede okurken, cep har¢lig1 i¢in yaptg: cankurta-
ranlik ve bahce bakiciligi gibi iglerden birikeirdigi 5.000 dolarla 1960
yilinda kendi adiyla bir yatirim sirketi kurdu. 1980’lere gelindiginde
sirketi Madoft Investment Securities sektoriin en buyiiklerinden birisi
olmustu. 1989 yilinda, sirketinin ticaret hacmi New York Borsas’nin
yiizde besi kadardi. Wall Street’in en zenginleri arasina giren Madoff,
1990°da finans sektoriiniin gelecegi olarak gordugu elektronik borsa
Nasdaq'in bagkanligina getirildi. 2000 yilina gelindiginde sirketinin
toplam varligi 300 milyon dolar1 buluyordu. Bu arada kurdugu Wall
Street imparatorlugu sayesinde lise agki esi Ruth Madoff ile birlikte
New York’un en taninmig hayirseverleri arasina girebildi. Madoff Aile-
si Vakf1 araciligiyla hem bir¢ok Musevi vakfina destek veriyor hem de
diger egitim ve tiyatro vakiflarina yardimlar yapiyorlardi.

[lk defa 1992 yilinda, emekear muhasebecisi Avellino ve ortaginin
olugturdugu bir Ponzi mekanizmasi ortaya ¢ikinca kafalarda Madoff
hakkinda da soru isaretleri olugtu; ama Madoff o zaman tek sorguyla
pacay1 kurtardi. Yine de o tarihten itibaren hakkinda sekiz sorusturma
acilacakti. 1999'dan itibaren Madoff’un saadet zincirinin izini siiren
Boston’l1 6zel dedektif Harry Makropoulos, Amerikan Sermaye Piya-
sast Kurulw'nun Wall Street’in miilayim krali hakkinda sorugturma bag-
latmasini 2005 yilinda bagardi; ama Madoff yine aklandi. Madoff 'un
sonunu ekonomik kriz hazirladi. Krizin etkisiyle Ponzi Semasi’na taze
para akist yavaglayip, yatinmeilar sistemden bir anda 7 milyar dolara
yakin miktarda nakit ¢ekince Madoff 'un saadet zinciri ¢oktii. Artan
baskiya dayanamayan Madoff, énce 9 Aralik 2008'de kardesi Peter
Madoft’a ertesi giin ogullari Andy ve Mark’a “Isim biiyiik bir yalan ve
basit¢e dev bir Ponzi $emasi,” sozleriyle sugunu itiraf edince ogullar:
da onu polise teslim ettiler. 11 Aralik’ta Manhattan'daki evinde tutuk-
landiysa da 10 milyon dolarlik kefalet kargiligs serbest birakildi. Ancak
hakkinda sorusturmalar devam etti ve nihayet 29 Haziran'da mahkeme
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kapisinda bekleyen magdurlarinin coskusuna yol agan bir sekilde, 150
yila makum oldu. Madoff, sirrint itiraf ettiginden beri ABD'de tarti-
silan sorunun cevabi tam anlamiyla verilebilmis degil. Once ABD’yi
sonra Avrupa tilkeleri ve giderek diinyay: finansal krize stiriikleyen ge-

lismeler, saadet zincirlerinden fazlasiyla etkilenmis goriiniiyor.

Madoff’un kaybedenler ordusundaki en biiyitk ‘Madoffzede’” 3.2
milyar dolarlik yatirimla Ispanyol Santander Bankast oldu. 1 milyar
dolar yatiran HSBC ve Madoff un pek ¢ok miisteriyi buldugu Palm
Beach Kuliibi'niin yani sira mikeari bilinmeyen yatirimlariyla Steven
Spilberg’in Wunderkinder Vakfi, CNN’in ‘sohbet yuizii' Larry King,
aktorler John Malkovich ve Kevin Bacon da dikkat cekiyor. 11 Aralik
2009°'de Madoff u polise ihbar eden Andrew ve Mark Madoff; o tarih-
ten beri babalariyla konusmuyorlar. Madoff, cocuklarinin olayla hi¢bir
ilgisi olmadigini 1srarla ifade etse de bu wsrarli tutumu 1999'dan beri
Madoff’un izini siiren savcr Harry Markopolos'u ikna etmedi: “Bu tiir
islerde, en giivendiginiz insanlarla birlikte hareket etmek zorundasi-
niz” Karar verilene kadar hi¢ agiklama yapmayan Madoff’un karisi da
dava sona erince konustu: “Itirafiyla hepimiz soke olduk,” diye bagladi-
g1 sozlerine esinin sucunu, kendisine, tutuklanmasina kisa bir stire kala

anlattgini agiklayarak siirdiirdi.

Ponzi Oyunu, sahte bir yatirim iglemi diye tanimlanabilir. Insanlar,
daha fazla para kazanacaklari iddiastyla yatirim yapmaya davet edilir.
Yatrimcilarin kazanglary, aslinda diger yaurimeilarin paralariyla finan-
s edilir. Katilimer sayisi arttikca diizen bityiir ve kendi kendini ¢eviri-
yormus gibi goziikiir. Ponzi Oyunu’nun ger¢ek kazananlari ise oyuna
once katilanlardir. Sistemin devam etmesi isc insanlarin para yatirmaya
devam etmesi ve para akiginin siirmesine baglidir. Yaurimlarini satmak
isteyenlerin sayist aniden artarsa sistem ¢oker. Ponzi Oyunlar diye ad-
landinilan bu hayali diizenin fikir babasi, Little Dorrit adli romaninda
aldatmacay1 kurgusuna katan Charles Dickensdir. Isim babastysa posta
kuponlarini her iilkede farkli degerde oldugunu kesfedip, bu sayede
kurdugu ilk saadet zincirinden 1917-20 yillar1 arasinda 40.000 kisiden
15 milyon dolar toplayan Charles Ponzidir. Ponzi’nin ilk saadet zinciri

macerast hapishanede sona erdi.(21)
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DOLANDIRICILIK
YONTEMLERI
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Konuyla ilgili iilkemizde yapilan aragtirma sayist olduk¢a az mik-
tardadir. Bu konuda kargilagtigim en onemli ¢alisma Dr. Jandarma
Yiizbagt Abdurrahman Yilmaz ‘a ait olan “Tiirkiye'deki Dolandiricilik
Tipolojileri: Dolandiricilik Olaylarinin Kategorik Tasnifi ve Yapilig
Sekilleri” (22) adli aragtirmadir. Aragtirmada oldukea carpici sonuglar
ve bilgiler yer almaktadir. Bu ¢aligmada ayrica dolandiricilarin bagvur-
dugu yontemler belirlenmis ve maddeler halinde siralanmigtir. Yilmaz
bu caligmasini jandarma sorumluluk alaninda 2010-2014 yillarinda
meydana gelen 10.000 e yakin olay1 incelemesi ile meydana getirmigtir.

Yilmaz bu ¢aligmasinda, magdurlarin su¢ hakkinda bilgisi olup
olmadigina gére ve dolandiricilik olayinda kaybedilen paranin biiyiik-
lugiine gore de kategorilere ayirmakeadir. Buna gore, dolandiricilik
hakkinda bilgisi olup olmadigina gore magdurlar dort kategoriye ayril-
makrtadir: Dolandiriciligr bilmeyenler, bilip ihbar edenler, bildigi hal-
de ihbar etmeyenler ve dolandiriciliga maruz kaldig: anlatldigr halde
inanmayanlar (kronik magdurlar)

Ingﬂiz Ulusal Dolandiricilik Sucu Merkezi, dolandiricilik suglarini
katagorize ederken, kullandig: bir degiskende, kaybedilen maddi biri-
kim mikearidur. Ingiliz Ulusal Dolandiricilik Sugu Merkezi'nin pramit
analojisi olarak acgikladigs bu tasnife gore, pramidin en tepesinde yer
alan kronik magdurlar, sayica az olmakla beraber maddi agidan en ¢ok
kayba ugrayan grupta yer almaktadir. Piramidin ortasinda kaydedeger
bir miktar para kaybetmekle beraber olay1 kismen rapor eden genis
kitle bulunmaktadir. Piramidin en altinda bulunan ve sayica en fazla
olan grupta ise kii¢itk bir miktar kaybeden ve olay1 bildirmeyen grup
yer almaktadir. Aslinda dolandiricilarin asil hedefi de piramidin en al-
undaki bu kitleyi btiyiitebilmektir. Dolandiricilar i¢in herkesten kiigiitk
bir miktar almak, birkag kisiden ¢cok miktarda alip dikkatleri tizerine
cekmekten daha mantikli bir yol olarak goriilmektedir.

Yoéntemlere gegmeden 6nce Yilmaz in bir tespitine yer vermek
zorundayiz; “dolandiricilik olaylar ile ilgili dikkate alinmasi gereken
onemli bir husus da su an bilinen dolandiricilik tiirlerinin bir sekilde

acifa c¢ikan ya da bir noktada basarisizliga ugramis olan olaylar oldu-
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gudur. Konuyu detayli olarak incelemek isteyen aragtirmacilarin heniiz
bilinmeyen ancak ¢ok iyi bir kurgu ve planla kusursuz bir sekilde isle-
mekte olan dolandiriciliklarin bulunabilecegini bir ihtimal olarak goz
oniinde bulundurmalidirlar”

Yani halen bir dolandiriciligin iginde olabiliriz.

Aragturma Sonucunda Tespit Edilen Dolandiricilik Tipolojileri

Kapidan satig (%12)

+ Senet imzalatma odakli satis (%18)
+ Olaganiistii yiiksek fiyat(%24)

+ Uriin ve vaat (%5)

+ Senaryolu yiiksek fiyattan sati (%6)
+ Cekilis bahanesiyle satis (%47)

On 6deme (%3,5)

+ Cekilis/kampanya (%34)

+ Mevduatta biriken para/SGK geri 6demesi (%5)
+ Emeklilik/Is bulma vaadi (%40)

+ Diger vaatler (%21)

+ Afrika kokenli 6n 6deme / Nijerya 419 (%0)

Sosyal Miihendislik/Senaryo (%16,5)

+ Kendini kamu gdrevlisi olarak tanitma (%63)

+ Kendini firma/kurulus yetkilisi gibi tanitma (%12)

+ Kendini bir tanidig1 ya da tanidiginin yakini olarak tanitma (%5)
+ Arkadagi olarak tanitma (Internet kullanilarak, %2)

+ Yardim vaadi (%18)
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Sigorta (%1,5)

+ Kazadan sonra kasko (%74)

+ Alkollii sof6riin degistirilmesi (%6,5)

+ Ariza giderimi/asilsiz ¢alinti bildirimi (%6,5)
+ Usulsiiz “Pert (agr hasarli)” kaydi (%3)

+ Hayvancilik (%10)

Sosyal Giivenlik Kurumu'nun dolandirilmas: (SGK) (%8,5)
+ Anlasarak boganma (%57)

+ Olenin maagin1 alma (%5)

+ Bagkasinin saglik sigortasinin kullanilmasi (%4)
+ SGK’li gésterme / Igsizlik maagi (%30)

+ Eczane ve hastane iglemlerinde usulsiizliik (%1,5)
+ Diger (%3)

+ Para toplama (%1,5)

+ Ponzi diizeni (%1)

+ Piramit ya da zincir usulii satis (%0)

+ Internet matriksi (%1)

+ Yardim (%71)

+ Is kurma (%27)

Biiyii ve Muska vb. (%2,5)
+ Bityii (%81)
+ Muska/ Ufiiriikgiilitk-Tedavi (%19)

Evlendirme veya Evlenme (%6,5)
+ Evlendirme vaadi (%45)
+ Evlenme (%55)
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Kendine ait olmayan yeri/mali satma/kiralama (%2,5)
+ Kendisine ait olmayan yerin/seyin satilmasi/kiralanmasi (%91)
+ Olmayan yerin satilmasi / kiralanmasi (%8)

+ Coklu rol (%0)

Sozde firsat yatirimi (%9)

+ Alun satgi (%70)

+ Tarihi eser / define satig1 (%10)
+ Doviz satigt (%18)

+ Diger Mal satig1 (%2)

Satis isleminde dolandiricilik (%6)
+ Kaparo Alinmas (%27)

+ Internetten satig (%23)

+ Otel vb. farkly icerik (%11)

« Farkli muhteva/Sahte iiriin (%13)
+ Baski (Boiler room) (%6)

+ Vekaletname elde etme (%10)

Bu ¢alismanin en énemli sonuglarindan biri ise, dolandiricilik olay-
larinin en fazla devlete kargt yapilmasidir. Devletin gerek sosyal hizmet
gerekse tarim vb. alanlarinda treticileri desteklemek anlaminda uygu-
ladig1 maddi desteklerin suiistimal edilerek, haksiz kazang elde edilme-
sidir. Kisaca devletimizi dolandirmamiz yapilan bir aragtirmada en ¢ok
yapilan dolandiricilik olarak kargimiza cikiyor.

Yukaridaki ¢aligma dolandiricilik gekillerini gostermesi agisindan
onemli, tabloyu inceleyip, dolandiricilarin simdiye kadar hangi yon-
temleri kullandigina dikkat ederek, bu yontemleri kullanan dolandiri-
cilara kargi dikkat etmemiz gerekmekeedir.
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DOLANDIRICILIK
OYKULERI
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Dolandirilma hayatimizin her alaninda kargimiza ¢ikmaktadir. Oy-
kiilerini igleyecegimiz dolandiriciliklar ise is hayatinda kargimiza ¢ikan
yasanmig ve ders almamiz gereken olaylari icermekeedir. Her olayin
teknik boyutlari oldugu ve dolandirilma éykiileri anlatilirken bile at-
lanan ve bircogu halen magdur tarafindan bile anlagilmayan konulara
miimkiin oldugu kadar girilmeden, yaganilan olaylar dykiilenmeye ¢a-
ligilmgtur.

Is hayatina ilk bagladigim yillarda, duydugum en biiyiik dolandiri-
cilik olaylarindan biri, bir tiiccarimizin bagina gelmis ve kendisi anlat-
migts. Bir firmayla birka¢ kez ticaret yapmig ve bu ticaretini de pesin
olarak yapmigti. Aradan gegen zaman igerisinde kargilikli bir giiven
olugmug ve sipariglerini artik acik hesap olarak almaya baglamus, firma-
daborglarini da kisa siirede 6dityormus. Yapilan bir sevkiyat sonrasinda
malzemenin kendisine teslim edilmedigini sdyleyince, tiiccarimiz arag-
tirmaya bagliyor ve mali teslim eden sofore ulagtyor, sofor mali teslim
ettigini ama karg tarafin kendisini aradigini ve mallar1 bagka bir depo-
ya indireceklerini soyledigini ve ana yol tizerinde goriinen ve bilinen
bir totemin altinda beklemesini tembih ettiklerini anlattiktan sonra,
mali teslim alanlarla bulustugunu ve yakin bir yerdeki bir depoya mali
bosaltuklarini anlatmig. Bunun tizerine tiiccarimiz sofériin verdigi bil-
gilerle o depoya gidiyor ama depo bos oldugundan bir muhatap bula-
miyor. Depo sahibi ise kendisinin béyle bir malzeme teslim almadigin,
aylardir deposunun bog oldugunu soyliiyor, soférle yiizlestirmeye kalk-
sa da birbirlerini daha 6nce gormedikleri icin, bu ¢abada bosa ¢ikiyor.
Olan migterimizin mallarina oluyor ve ayni mali yeniden teslim etmek
zorunda kaliyor. Uzerinden yillar gegmesine ragmen hala sorumlunun
kim oldugu belirlenememigtir. Konu yargiya veya emniyet giiclerine de
bildirilmemistir. Bu durum ticcarimizin bir¢ok sevkiyatinda tanidigi ve
bildigi soforleri kullanmasina yol agtyor. O mali tagtyan sofor isin i¢in-
de miydi? Mali satin alan firma bu olayr m1 kurgulamigti yoksa maldan
haberi olan ve soforiin bilgilerini ele gegiren tictincit bir taraf mi vardi?
Hala bu sorular cevap bulmug degil.

Buna benzer bir dolandiricilik daha anlaulmist. Magdurumuz
dolandirmayacagini diigiinen gozii agik bir esnaftir. Hafta sonu kendi-
sinden malzeme almak isteyen bir kisiyle kiyastya siiren bir pazarliktan
sonra malzemelerde ve fiyatlarinda mutabik kalirlar ve is 6deme nok-
tasina gelince, esnafimiz kendisine teklif edilen ¢eki kabul etmez ve
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nakit olarak ister, miigteri hafta sonu oldugunu séyleyince, esnafimiz
bagka tiirli 6demeyi kabul etmeyecegini belirtince, miisterimizde yeni
bir teklifte bulunur ve kamyona mallar: yiiklemeyi ve birlikte kendi ig
yerine gitmeyi ve orada kendisine 6demeyi yapmay: teklif eder, esna-
fimizda kamyon ile birlikee is yerine gelecegi icin kabul eder, kamyon
cagrilir, mallar yiiklenir ve birlikte kamyon ile is yerine gidilir, migteri
esnafimiz1 ditkkana davet eder ve kendisinin lavaboya gidip hemen dé-
necegini soyler. Bir siire gecip, ditkkan da bulunanlar esnafimiza tuhaf
tuhaf bakmaya baglayinca, kendisi de rahatsiz olur ve 6deme alacagini
ve miisterisinin lavabodan gelmesini bekledigini soyler. Is kisa siirede
anlagilmis ve esnafimiz dolandirildigini anlamistir. Misteri lavabo di-
yerek digar1 ¢ikmig, kamyonu farkli bir yere yonlendirerek mali bogale-
urmugtir. Esnafimiz mallar1 tagiyan sofére ulagmig ve mallari indirdigi
yere gitmigtir ama mallar ortada yokeur.

Cevredekilerden 6grendigi kadariyla, bir kamyon mal bogaldiktan

hemen sonra bagka bir kamyon gelip, mallar1 yiiklemis ve gitmigler.

Gegmis de dolandiricilar hafta sonunu tercih ederlermis, bankala-
rin tatil olmasi, planlarini yiiriitmek i¢in uygun ortam yarattyormus.
Tabii zamanla bu konuda ders almaya baglayan esnafimizi bagka yol ve
yontemler kullanarak dolandirmaya devam etmigler.

SIRKET SIRLARI

Bireysel dolandiriciliklarda oldugu gibi ticari dolandiriciliklarda da
magdurun takip edilmesi, hakkinda bilgi toplanmast, aligkanliklarinin,
zaaflarinin 6grenilmesi de dolandiricilar tarafindan 6zenle hazirlanan
sosyal mithendislik kurgularinin igine yerlestirilip oyun sahneye konu-
larak dolandiricilik stireci baglamis oluyor.

Bu yiizden dolays, firmaniza gelen kisilere, arkadaglariniza ¢ok dik-
kat etmeli, ticari faaliyetleriniz hakkinda bilgi vermekten kaginmalisi-
niz. Konugtugunuz veya bilgi paylastiginiz kisinin illa dolandiric1 ol-
mast gerekmez, dolandiricilar casus gibi davranip, arkadaglariniz icin
onemsiz olan ama sizin icin hayati derecede 6nemli olan konulari ra-
hatlikla kendilerinden 6grenebilirler. En basitinden ¢evrenizdeki kulak
misafirleriniz bile bir¢ok bilgiyi digart aktarabilecek potansiyele sahip-
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tir. Firmanizda caligan bir temizlik¢iyi, hademeyi, bekgiyi veya cayci-
y1 6nemsememezlik etmeyin. Cogu zaman firma sahipleri tarafindan
gortinmez olan bu kisiler, en 6nemli giivenlik agiklarini da beraberle-
rinde getirir. Her odaya goriinmeden girmeye yetkili olan bu kigilere
dikkat edilmelidir. Bityiik organizasyonlarin yonetim toplantlarinda
konugulan konulari, en ince ayrintilar bile toplanti bitmeden bildigini
soyleyen tanidiklarim olmugtu.

I§ yerinde ¢aligma masanizin Gizerindeki evraklar, caligma notlariniz
bilgiler bile cok 6nemli bilgileriniz icermektedir. Bir¢ok isyerinde ve
ozellikle bankalarda, masalardaki miigteri bilgilerinin ¢calindigini duy-
mugtum. Bu bilgiler bir¢ok dolandiricilik faaliyetlerinde kullanilmak-
tadur.

Masalardaki ticari bilgilere bakmak gibi aliskanlig1 olan bir miigte-
rimi, rakibi olan firma ile ilgili olarak hazirladigim sahte satis s6zlesme-
sine bakmasini saglamig ve bu sekilde kendisine moral bozucu ciddi bir
saka yapmigtim. Caligma masanizin diizenli olmasina dikkat edin ve
masanizdan ayrilacaginiz zamanda, evraklarinizi kaldirin.

Sizin i¢in 6nemsiz gibi goriinen bir bilgi notu bile, faaliyetleriniz
hakkinda ciddi bilgileri digar1 ¢ikmasina neden olabilir. Bu anlamda
copleriniz bile cok kiymetlidir. Bir ¢ok firmanin ¢opleri, dolandiricilar
tarafindan ciddi olarak takip edildigi ve kurcalandigini bilmeniz sizi
cok sasirtacakur. Sirket bilgilerini i¢eren belgeleri ¢6pe atmak yerine
imha etmeyi tercih edin.

Sirket icerisinde, buiytikliigiiniize gore, hiyerarsik yapiniza da dik-
kat ederek, bilgilere erigsimlere sinirlama getirin. Erigimleri denetleyin
ve kontrol altina alin. Sevkiyat biriminin, muhasebe kayitlarina erigimi-
nin bir anlami olmadig gibi, tehlikelere de yol agabilmektedir. Ayni ge-
kilde, muhasebe biriminin, sevkiyat bilgilerine erismesi de ayni sekilde
sakincali olabilmektedir. Esgtidiim, herkesin bilgilere erigimi ile olmaz,
list yonetim veya birim amirleri tarafindan verilen bilgilerle miimkiin
olabilmektedir.

Bazi firmalar, caligtigi firma sahiplerinin 6zel ve gizli sayilabilecek
bilgilerine bile ulagmaya calistyorlar. Ulkemizdeki firma profilleri ge-
nellikle fakir firma, zengin firma sahibi geklindedir. Firmalar sermaye
olarak yetersizdir. Bunun nedeni de firmalarin kazandiklari firmada
sermaye olarak kullanilmaz, firma sahiplerinin hesaplarinda veya gay-
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rimenkul olarak kasalarinda tapu olarak bulunur. Bu yiizden firma sa-
hiplerinin tzerinde ne kadar malvarlig1 var, esinin veya ¢ocuklarinin
tizerinde neler var? Kullandiklar1 araclarin markalari, modelleri nedir?
Hangi bankalarda hesaplari var? Mevduat tutarlari ne kadar? gibi 6zel
bilgilere bile ulagmaya caligtiklarini duyuyorum. Dolandirilmaktan
korkan/sikilan/bunalan firmalar maalesef bu bilgilere ihtiya¢ duyu-
yorlar. Karar verirken ¢ok yonli bir aragtirma icine girilmesi ve dogru
kaynaklardan dogru bilgilere ulagilmas: ger¢ekten de gerekli ve 6nemli
bir konu. Giiniimiizde ¢ok 6zele girmese bile firmalarla ilgili 6zel bilgi
toplayan firmalar kurulmakeadir. Oniimiizdeki yillar belki de ekonomi
dedektiflerini ortaya ¢ikaracakur. Belki de ¢oktan ¢ikmistir.

Onemsememezlik biiyiik hatalart beraberinde getirir.

Yakin zamanda bir tanidigim, is yaptigr bir firmanin durumunun
kotii oldugunu ve durumu gizlemeye ¢aligtiklarini, firmanin sofériin-
den 6grenerek, ona gore onlemini aldi. Bir sekilde bu bilgi ile ilerde
bagina gelebilecek olan muhtemel bir dolandiriciliginda 6niine gegmis
oldu. Bircok firma kendi ¢aliganlarini bir nevi casus gibi kullanarak,
is yaptiklar: firmalarin, personel durumu, stoklari, misterileri vb. gibi
konulardan diizenli takipler ile bilgi almaya ¢alistyorlar.

CEK VE SENET DOLANDIRICILIGI

Ulkemiz giindemi gok hizli degistigi icin ticari faaliyetlerde onii-
miize ¢ikan bir¢ok dolandiricilik olayr da ayn1 hizda degiskenlik goste-
riyor. Bir zamanlarin en meghur ¢ek olayt TTK 711 idi. Giiniimiizde
ceklere olan giiven ortadan kalkmigtir. Piyasalarin daralmasinda ¢ekle-
rin artik kabul edilmemesi de 6nemli bir yer tutmaktadir.

Firmalar kendi aralarinda aligveris yaparlar, mal veya hizmet verip
6deme olarak da ¢ek alirlar. Buraya kadar her gey normal, kuralina uy-
gun. Mal veya hizmet alan firma, bor¢larina karsilik piyasaya cekleri-
ni verir, 6deme giinii yaklaginca da solugu adliye de alir ve ¢eklerinin
kendi rizas1 diginda elinden ¢ikugini soyler, mahkemeden de 6demele-
rin durdurulmast icin yaziy1 da alir, sizde ¢eklerinizle birlikte bag baga
kalirsiniz. Bankaya gitseniz bile, mahkeme kararindan dolay: ¢eke bir
islem yaptiramazsiniz. Baglarda ¢ekler yazilamiyordu, olaylar o kadar
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arttr ki, sonra ¢eklerin arkasina TTK 711 e gore islem yapilamayacagi
yazilmaya baglandi. Sonug ise 6denmeyen ¢eklerin piyasada artmasina
neden oldu. Dolandiriciligin yasal yollarla yapilanina en giizel ornekeir
bu olaylar. Yapilan bir ticari iglem kargiligi 6demeyi ¢ekle yapmak iste-
yen borelu, ¢eki keside ederek imzalayip verdikten sonra, soz konusu
711. maddeden yararlanmak suretiyle, 3demeden kagcinmak veya 6de-
meyi geciktirmek amaciyla kétii niyetle, ¢ekin rizast olmadan (¢alinma,
gasp veya kaybetme vs. nedenlerle) elinden ¢iktigr iddiasiyla bankaya
bagvurarak ¢ekin 6denmesini yasaklayabilmekeedir. S6z konusu 6deme
yasag icin kesidecinin beyani yeterli gorilmekee, bu tip bir yasaklama
icin polis zapti, mahkeme karari, gazete ilan1 gibi belgeler de aranma-
maktadir. 2008 yilinda patlayan 711 furyast ancak 2009 yilinda yasa-
nin degismesi ile oniine gegilebildi. Bu siire zarfinda da bir¢ok firma
sahibi de zarar gordi. 2009 yilinda yapilan bir degisiklik ile de ¢ekin
yapisi ve islevi bir nevi degistirilmis oldu. Cek kiymetli bir evrakur ve
goriindiigiinde 6denmesi gerekmektedir. Uzerinde yazilan tarih iki ta-
rafin anlagmasini géstermekten dteye bir anlam ifade etmez. Ulkenin
icinde bulundugu ekonomik krizden dolayi, dénemin hiikiimeti, ya-
sada degisiklige giderek, ¢ekte vadeyi yasallagtirdi. Bu haliyle ¢ek, ¢ek
defterini elinde tutani, hazineye ¢evirdi, bir nevi piyasaya para basma
imkanint dogurdu. Para emisyonumuz artti. O donemler yazdig: geki
odemeyene de hapis cezasi vardi. 2012 yilina kadar hapis cezasi ¢eke
olan giiveni koruyordu. Bu yildan sonra yani hapis cezalarinin kalkmasi
ile geke olan giiven de ortadan kalkmus oldu. Yazilan, kargiliks1z ¢ikan
ceklerle firmalar bag baga kaldi. Cek gibi iki kisi arasinda yapilan sozles-
melere olan giivenin ad1 kamu giivenidir. Kamu yani devlet giiveninin
sarsilmasi, ortadan kalkmasi, yaganilan ekonomik krizlerden daha agir
hasarlar verir topluma, ¢tinkil ticaretin ana temeli, omurgasi, giivendir.
Zarar goren given duygusu ile ticaret yapilamaz.

Cek, tiirk ekonomisinin ana omurgalarindan biridir. Uzerinde ya-
pilan dolandiriciliklar saymakla, anlatmakla bitmez. Yalnizca kargilik-
siz ¢ikmastyla, 711 ile veya hapis cezasinin kaldirilmasi ile tinlii degildir

cekler. Ceklerle ilgili duydugum birka¢ numara daha var.

Esnafimiza ulagan bir alici, malzemeleri siparig eder, fiyatta anla-
sirlar ve alic1 gek ile 6deme yapmak ister ve geklerin goriintiisiinii gon-
dermeyi teklif eder. Esnafimiz ise, daha 6nce goriintisii gelen ¢eke isti-
naden satig yapmig ve bu sekilde dolandirildigs icinde, bu sefer ¢eklerin
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aslint ister, birkag giin sonra ¢ekler gelir. Alic1 da mallarin acil oldugunu
sevkiyat1 yapmasini ister. Esnafimiz kendine gelen iki parca ¢eki alir ve
dogru ilgili bankalara gider, ¢eki arkadagi olan banka miidiiriine gos-
terir, banka miudiirii ¢eki eline alir, inceler, sistemden kontrol eder ve
cekin saglam oldugunu séyler, teminata bile alir. Hatta esnafimizin yo-
gun ricast ile ¢ek sahibi firmay: arar, muhasebesine ulagir, cek numarast
dahil olmak tizere, rakamda da mutabik kalirlar. Ceki teminata biraka-
rak diger bankaya gider, orada da ayn1 incelemelerden sonra o ¢eki de
o bankaya teminata verir ve aliciy1 arar. Alici mallar1 fabrikadan kendi
araclari ile aldiracagini soyler, halbuki ¢aligug: fabrika araglari kendi
ayarlamaktadir, bagta siiphelense de alicy, askeriyeye is yaptigini ve as-
keri alana giris izinleri olan araglar1 gonderecegini, aksi halde mallart
araglardan araglara aktarmak zorunda olacagini belirtince, esnafimizin
aklinda olugan stiphelerde ortadan kalkar ve araglarin plakalarini yiik-
leme yapacak fabrikaya bildirir. Mallar yiiklenir ve ¢ikar. Vadeli olarak
sattu@ tirtinlerin kargiliginda aldig: ¢eklerin 6deme glinti yaklagirken,
banka midiirii olan arkadagi, kendisini subeye ¢agirir, cekler takasa gir-
mis ve ayni ¢ek sisteme bagka bir bankadan bir daha girilmeye caliginca,
sistem uyart vermis, ¢ekler incelemeye alinmig. Esnafimiz soguk terler
dokmeye baglamis. 5 kisilik uzman bir heyet toplanmis ve toplanan bu
heyet esnafimizin bankaya verdigi ¢ekin sahte olduguna kanaat getir-
mis, sahte -kopya- ¢ek ile kargi kargiya kalakalmig. Tabii hemen birkac
giin sonra da diger bankadan da ayni bilgi gelmis. Sahte ¢eki bankaya
da kendisi verdigi iin, suglu olanin, kiymetli evrakea sahtecilik, dolan-
dirteilik yapanin kendisi olmadigini ispat etme isi de kendisine kaliyor.
Saatlerce, giinlerce emniyete, savciya gitmek zorunda kalan kendisi, do-
landinilan da kendisi, devletin elinde taraflardan biri ortada olmadig:
i¢in, ispat etmek zorunlulugu da kendisine kaliyor. Birgok kisiden duy-
dugum sonug sudur; dolandirilan biziz, bizim emegimiz bizim paramiz
caliniyor, bizim zamanimiz gidiyor ama tiim bunlar degil de en ¢ok da
Resmi makamlar nezdinde kendimizin dolandirici olmadigin ispat
etmeye ¢aligtyoruz. Ifade vermeler, her tiirlii sekil ve pozisyonda imza
atmalar ve ardindan yillarca devam edecek olan hukuki siirec. Ayni
esnafimizin daha 6nce tecriibe ettigi olaylardan biri de sahte ¢eklerdi.
O yillarda faks tizerinden gortintt aligverisi yapildig icin, goruntileri
gelen gekleri sordurmus ve saglam gordiikten sonra mallari yiiklemis ve

cekler eline gecip, bankaya gidince geklerin sahte oldugu anlagilmigtu.
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Bu sefer igleri daha saglam yapmis ama daha 6nce kopya ¢ek ile karsi-
lagmadig icin, yapacak bir seyi de olmamigti. Kopya ¢eki, kendi ban-
kasinin mudiirii bile ayirt edemezken, 5 kisilik bir heyet ancak karar
verirken, kendisi nasil karar verecek o da ayr1 bir konu. 5 kisilik heyet
konusu, imal edilirken yakalanan sahte raki hikayesine benziyor. Kagak
bir imalathanede rakilar yakalaninca inceleme igin, bilir kisiye gonderi-
liyor, bilirkisi kisa zamanda raporunu hazirlayip mahkemeye sunuyor;
yakalanan rakilarin kagak imal edildigi ¢ok agikur, ¢iinkii tekel bu kali-
te de bir rakiy1 imal edemez. Kim bilir bu 5 kisilik heyette belki kopya

cek ile ilgili ayni kanaate varmugtur.

Bir ¢ek nasil saglam olur, saglamlik dereceleri var mudir? Tagtan
saglam ¢ek var midir? Bir ¢ekin veya ticari bir bilgiyi alabileceginiz en
kolay yol, ¢alistiginiz finans kurumlaridir. Bu kurumlarin sisteminde
firmalarla ilgili her ttrlt bilgi cutuldugundan onlardan alacaginiz bilgi
sizin karar vermenizde de etkili olur. Cekini alacaginiz veya calisaca-
giniz firmanin, simdiye kadar ne kadar ¢ek 6dedigi ne kadar kredisi
oldugu gecikmeye diigiip diismedigi, ¢ek yazdirip yazdirmadig: gibi
bilgileri gorerek bilgi sahibi olursunuz ve ona gére de bir kanaatiniz
olugur. Masa bagindan bu tiir bilgilere bakarak karar vermek ¢ok ko-
laydur. Finans goérevlisinin ‘abi firma saglam hem de bizim kredili miig-
terimizmis, bak ka¢ milyon tl ¢ek 6demig gibi sozleri cok da bir anlam
ifade etmemelidir. Ciinkii dolandiricilar bu sistemi en az sizin kadar iyi
bildikleri igin, sizin karar vermenizde bu bilgilerin ne kadar rol oyna-

digini bildikleri i¢in, senaryoyu da bu bilgiler 1s1ginda kurmaktadirlar.

Bir sirket kurulur veya sicili temiz olan bir sirket devralinir. Kardeg
(1) firmalara ve sahislara ¢ekler yazilir, cekler diizenli olarak 6denir. Bir
sonraki operasyon icin, sirket hazir hale getirilir, belirlenen bir stirede
sitketin ¢eklerinin patlatilmasina karar verilir, ¢ekler piyasaya stirtilme-
ye baglanir, ¢eklerin sorgulanmasi sonucunda finans gorevlileri ayni
ciimleyi tekrarlar abi merak etme saglam. Su kadar ¢ek 6demis, bak su
kadar yilda miugterimiz vs. Mallar toplanir, bagka sehirlerde veya bagka
anlagmalarla satig1 yapilir, mallar nakde doner, hatta is abartilip, bu tiir
firmalarin ¢ek nishalarinin belli fiyatlarla piyasada satildigini bile duy-
muglugum vardir. O giin gelinceye kadar yakar top gibi, ¢ekler elden
ele dolagir, son turda kimin elinde kalirsa ¢ek(ler) patlar. Firma ve firma
sahipleri diizeni kurduklari i¢in, ortada bulunmazlar.
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Cekler ile igimiz bitmedi, kitap yazilirken sohbet ettigim kisilerden
daha carpicit dolandiricilik dykiileri dinlemeye devam ediyorum. Bun-
lardan biri de su gekilde meydana gelmis. Ulkemizin giyim konusunda
in yapmig bir markanin magazasina giden alici, Tiirkiye ‘nin 6nde ge-
len firmalarinin genel mudirlerine ve sahiplerine takim elbise alacagini
soyleyerek, birkag diizine takim elbise igin pazarlik yapar. Odemeyi gek
ile yapmak istedigini soyler, magaza yonetimi kabul etmez, alic1 da eki
bugiin vadeli kesecegini, kendilerinin de en yakin subeden tahsil ede-
bileceklerini, o zamana kadar da kendisinin bekleyebilecegini soyler,
magaza yoneticileri de migteriyi kacirmamak icin teklifi kabul eder-
ler. Cek kesilir, bir personel ¢eki tahsile gider bir siire sonra ¢ek ile geri
gelir, bankada ¢ekin kargiliginin olmadigini séyler, alicimiz bunu du-
yunca kiiplere biner, kiiftirler etmeye baglar, nasil kargiligi olmaz, ben o
bankacilara sormaz miyim diyerek, ¢eki personelin elinden aldig gibi,
magazadan higimla ¢ikar. Operasyon ger¢eklesmistir ¢linkii o buyik
markanin cirosu da iptal edilmeden ¢ek ile birlikte gitmigtir. Cek tize-
rinde birka¢ oynama ve birkag sifir aulmasiyla, piyasada istedigi yere
verebilecegi saglam bir ¢ek olugturulmugtur. Cek piyasaya siirtilditkeen
sonra, vadesi gelince karsili1 ¢ikmayinca, alacaklilar, o tinlii markadan
alacaklarini tahsil yoluna gitmisler, o tinlii markamiz, uzun ve yorucu
gegen 5-6 yilin sonunda zararini kargiladigs da anlatilanlar arasinda yer
aliyor.

Eskiden ticaret daha bir kolaydi sanirim, sanirim dememdeki
neden o kadar eskiyi bilmemem kadar, bu kadar dolandiriciligin ¢ok
olmamasindan kaynaklaniyordu. Herkeste ¢cek olmazdi mesela, isler
parayla donerdi. Vadeli alacaginiz zamanda kefil gosterirdiniz olur bi-
terdi. Bu gekilde bir ticaretten giivenin kayboldugu ve dolandiricilik
tizerine yazilar yazdigimiz bir doneme geldik. Haurladigim ticarette,
malzemeyi verdiginiz miigterinize giderdiniz, belli veya belirsiz stire-
lerde, 6nce deposuna bakarsiniz mallar duruyor mu diye. Duruyorsa
sorun yok, durmuyorsa paralarin nereye gittigini 6grenmek i¢in sorular
sormaya baglarsiniz. Is yerinde rahat m1? miigterileri iyi mi? Diikkana
gelen giden ¢ok mu? Kiiciik oglan biyiidii mii? Askere giden ogul ev-
lendi mi? Evlendiyse iyi ama evlenmediyse ve birde hovardaliga bag-
ladiysa dikkatli olmak lazim? Mugteri arabasini degistirmis mi? Yeni
bir ev, gayri menkul almig m1? Kazandig1 paray1 topraga m1 gomiiyor
yoksa iglerini bityiitmek igin mi kullaniyor? Odemesini simdiye kadar
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aksatmig m1? Aksatacak bir durum var m1? gibi sorular sorulur i¢ten
ice, cevaplar aranir? Cevaplar olumluysa caligmaya devam edilir. Gi-
numiizde ise ticaret artik sozlesmeler yoluyla yapilan 6deme sistemle-
rinde. Bunun ad1 kredi karti olur, bunun ad: Dogrudan Bor¢landirma
Sistemi olur. nakit 6demeler olur, havale eft olur, veya giiniimiizde git-
tikce yer bulmaya baglayan becayis (barter) ekonomisi olur.

DEKONT DOLANDIRICILIKLARI

Ozellikle araba alig satiglarinda kargilagilan bir dizi dolandiricilik-
tan biridir; dekont sahtekarligi. Arag fiyatu konusunda anlagmaya va-
rilir ve notere gidilir, noterde evraklar hazirlanirken, 6demenin yapil-
digina dair dekont saticiya gosterilir ve imzalar atlir. Saticr sonradan
hesabina girdigi zaman dolandirildigini fark eder. Whatsapp veya bu
tir uygulamalar Gizerinden gonderilen dekont goériintiileri tizerinde
oynanarak -bu tiir programlar olduk¢a fazladir- istediginiz bilgileri
herhangi bir dekont tizerine yazarak, gonderebilirsiniz. Siz hesabinizi
kontrol etmeden onay verirseniz ki dolandiricilarda noterdeki yogun-
luk baskisini da hesaba katarak sizin kontrol etmeyeceginizi varsayarak
harekete gegerler, dolandirilmaniz kaginilmaz olur. Yalnizca gortinti
tizerinde oynanarak da yapilmaz bu durumlar, dekonttaki aciklamala-
11 okumazsaniz ayni duruma da digmeniz kaginilmaz olur. Size gelen
dekont goruntisi bir eft talimati olabilir. Talimatta hesapta yeterli
bakiyenin bulunmasi halinde 6demenin yapilacag: aksi halde 6deme-
nin yapilmayacagi agik¢a belirtilmistir. Dekonta aldanip ticaretinizi
tamamlamigsaniz, beklediginiz 6demeyi, beklemeye devam edersiniz.

Tabii yalnizca bunlarla sinirlt degil dolandiriciliklar; 6zellikle arag
alig satiglarinda siklikla kargilagilan baska bir dolandiricilik yontemi
daha var. Bu olayimizda fiyat noktasinda anlagilir notere gidilir, para
hesabiniza gelmistir, miktar1 banka hesabiniza yattugini kontrol bile
edersiniz, arabayr noter iizerinden devredersiniz. Iginiz rahatur so-
nugta paraniz cebinizdedir, hesabinizdadir. Birkag ay sonra gelen bir
ihbarname ile beyninizden vurulmusa donersiniz, ciinkii hesabiniza
paray1 yatran kigi, sizi dava etmigtir. Parayr génderdigim halde arabay:
bana satmadi diye, siz belki de hi¢ dikkat etmediniz paray1 génderen
kisi ile arabay1 devrettiginiz kisinin ayni1 kisi olmadigina, belki bilgi-
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niz vardi ama énemsemediniz. Bu durumda hem arabanizdan hem de
arabanizin satigindan elde ettiginiz paranizdan olmaniz bile miimkiin.
Bu olaylar illaki araba alig satiglarinda olacak diye bir kural yok. Her
an bagka bir aligverigte bu sorunlarla kargilagabilirsiniz. Bunlar duydu-
gumuz, anlatilan, yasanmis olaylar, cogu da basina yansimigtir. Ticari
hayatta dolandirlmamak icin bu konulara dikkat etmek lazim. Hig
dolandirilmam demek ile de birgok konuya dikkat etmek ile de dolan-
dirlmakean kacamiyorsunuz. Ticari kazanca kargt a¢ gozlii yaklagtyor
ve firsatlar1 degerlendirmeye calisiyorsaniz, dolandiricilar icin agik bir

hedef halindesinizdir.

Son giinlerin popiiler dolandiricilify ise, firmalara yapilan havale-
lerde agiklama kismina yazilan ‘bor¢’ ve benzeri nedenlerle verildigini
belirten ifadelerdir. Bu tiir ifadeler havaleyi alan firmalari zor duruma
dugiirmekeedir. Yargitay ictihatlarina gore havale aksi belirtilmedikee
bir borca kargilik olarak yapilmakradir. Aksi belirtilince de igin rengi
degismektedir. Havale agiklamasina borg i¢in verilen yazarsaniz, siz fir-
maya borcunuza kargilik olarak havaleyi gondermis olmuyorsunuz, bu
sekliyle siz firmaya bor¢ vermis oluyorsunuz ve mahkemelerde de gon-
derdiginiz tutar1 almak hakkina sahip oluyorsunuz, tabi karg: taraf giic-
lii bir savunma yapar ve sizin bor¢lu oldugunuzu ispatlayacak belgeleri
sunup, hakimi ikna edebilirlerse durum degisebilir. Birde gayri resmi
caligmalariniz varsa iginiz daha kotii. Siz, siz olun size gelen dekontlarin
agiklamalarina dikkat edin. Kontrol edin.

SAZAN SARMALI

Acik gozlii geginen ve ticarette ¢ok dikkatli oldugunu 6zellikle
soyleyen bir arkadagimiza bagka bir sehirden bir telefon gelir ve ¢ok
uygun mallari oldugunu soylerler. Mallar1 almak ister, pazarligint yapar
ama dolandirilmamak icinde, satic1 6nce 6demeyi istemesine ragmen,
bu mallar1 6nden almak ister, saticida arkadagimiza giivenmediginden
ortak bir yol bulurlar. Araca mallar yiiklenecek ve o sirada da 6demeyi
arkadagimiz yapacakur. Bu konuda hem fikir oldukean sonra, arkada-
stmiz hemen tanidig1 bir kamyoncuyu mallari alacagy adrese gonderir
ve mallar yiiklenmeye baglanir, mallar yiiklendigi bilgisini alinca da
arkadagimiz 6demeyi ¢ikarir ve kamyoncunun kendisini aramasini
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bekler, bekler ama kamyoncu kendisini aradif1 zaman aracin ¢tkmasina
miisaade etmedikleri gibi, bosaltmaya bagladiklarini s6yler, arkadagi-
miz saticiyl arar ama ulagamaz. Yiklemenin yapildigs yer ile kamyoncu
araciligiyla gorisiir, sonunda da biiyiik bir sok yasar, o kadar dikkatli
olduguna inanmasina ragmen, sonugta dolandirilmigtir, kendisine uy-
gulanan taktik ise halk arasinda sazan sarmali diye bilinen bir dolan-
diricilik yontemidir. Bu yontem filmlere bile konu olmustur. Saticy,
arkadagimizi aramadan 6nce mallar1 satin almak i¢in, kamyonun yik
almak icin gittigi firmaya girer ve mallar1 almak istedigini séyler ama
kendi miusterisinin ¢ok pimpirikli oldugunu, saglam ticaret yapmak is-
tedigini, mallart araca yiiklemeye baglandig1 zaman 6demeyi yapacagi-
n1 séyler, 6deme gelmezse de tek yapacaklari isin mallarin kamyondan
indirmek oldugunu soyler ve kars: tarafi bu konuda ikna eder, oradan
ayrilarak bir galeriye gider ve son model bir araba begenir, arabay: al-
mak istedigini soyler pazarliklar yapilir, evraklar hazirlanir ve parasinin
yetismedigini, bir akrabasindan para bekledigini soyler, parayr kendi
hesaplarina ge¢mesi icin hesap numarasini alir ve para hesaplarina ya-
unca noterde bulugmayi teklif eder, aldig hesap numarasini da bizim
arkadaga gonderir. Para hesaba yatinca bizim satic1 notere gider imzalar
aulir ve arabayr alarak kayiplara karigir. Ondan sonrasini bilmiyoruz.
Arkadagimiz bu olaydan sonra galeriye dava a¢ti m1? Galeri saticinin
pesine dustit mii? Galerici bu isin i¢inde mi? Bu konularda bildigimiz
bir sey yok. Dolandiricilik olaylarinin dogasi geregi, dolandirilan kisi-
nin anlattug kadariyla konuyu biliyoruz. Bilgimiz ancak anlatilan ka-
dar. Olaylarin icine tehdit giriyor mu? Ne kadar duygusallik giriyor?
Dolandirilma olayindan sonra kag kisi sikayet de bulunuyor ve isin
pesine duistiyor?

Dolandirilma olayinin dogasi geregi, bilinmezler oldukga fazladir.
Bu noktada insan psikolojisi devreye giriyor. Psikoloji olayin butiiniin-
de yer aliyor ve dolandiricilar ise dolandiracaklar: kisileri kurguladik-
lar1 olayin icine ¢ok ¢abuk ¢ekerek, ayrintili bir bi¢imde psikanaliz
yapabilecek kabiliyette olabiliyorlar. A¢gozliiliik, kolay para kazanma
ve hirs oldukea insani duygular olmakla birlikte, ticari hayatta bunlar
dizginlenemez ise, bagimiza is agmamiz kaginilmaz olabiliyor.

Sazan sarmali ad1 verilen bu dolandiricilik olay: son yillarda ku-
yumcularda siklikla uygulanmaktadir. Kuyumcuya giren ve diizgiin gi-
yimli bir kisi bir kilo kadar 22 ayar alun almak istedigini s6yler. Fiyat
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konusunda anlasirlar ve adam hesaplarina paray: yatiracagini séyleye-
rek hesap numarasini ister. Kuyumcumuz hesap numarasini verdikten
sonra alicimiz telefon ile hesap numarasini vererek, su kadar para hesa-
ba gegsin diye talimat verir. Bu arada kuyumcumuz ile alicimiz ¢ay icip
sohbet etmeye baglarlar. Bir siire sonra kuyumcumuz bankay: arayarak,
paranin hesaplarina gectigini 6grenince, bankaya giderek, paray ¢ekip
gelir.

Bu arada da adama verilecek altinlar hazirlanmaya baglanir. Orta-
da siiphelenecek bir sey yoktur. Alici ordadur, parast gelmistir. Bu si-
rada ditkkana kuyucunun babas: girer, ve ortadaki hazirhi goriince,
durumu ogluna sorar, oglu durumu anlatir ve baba biraz digiinditkten
sonra bankayi arar ve paranin geldigi hesabi ve hesap sahibinin bilgile-
rini ister. Paray1 gonderen kisiyi telefonla arar, biraz 6nce parayi neden
gonderdiklerini sorar, telefondaki kiside, benzin istasyonu alacaklarini,
bu yiizden paray gonderdiklerini syler. Kuyumcu baba da, adamlarin
dolandirildigini kizarak anlatmig ve paralarinin burada oldugunu gelip
almalarini s6ylemis.

Bu telefon trafigi esnasinda alicimizda sessizce sirra kadem basar.

Sonradan dolandirilan adamlarin anlatugs sekliyle toparladigimiz-
da tezgah goyle kurulmus: dolandiricilar sahibi olduklarini séyledikleri
benzin istasyonunu satiga ¢ikarirlar. Alacak adamlara kuyumcu olduk-
lariny, kaporayi sirketin hesabina cikarabileceklerini soylerler. Adamlar
da inanarak girket hesabina paray ¢ikarirlar. Dolandirici kuyumcuya
gider, altin almak istediklerini sdylerler, hesap numarasi ister ve parayt
o hesaba gonderttirir. Gelen paray: alan kuyumcu para elimde diyerek
altini verir.

Tezgah bu gekilde isleseydi ve dolandiricilar alunlarla gitselerdi;
paray: gonderen adamlar resmi yollarla para génderip karsisinda resmi
olarak mal veya hizmet almadiklar icin kuyumcudan o paray: tahsil
edebileceklerdi ve olanda kuyumcularin alanlarina olacake.

Yillarin esnafi olarak kuyumcumuzun babasi, kurulan tezgahin az
cok farkina vararak, kargi taraftan teyit almay ve islemi kontrol etme
ihtiyacini hissediyor ve olasi bir dolandiriciliginda 6niine bu sekilde
gegiyor.

Bu y6ntem ile birgok kuyumcunun dolandirildigint da belirtmek
isterim.
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Nasil kazanirsaniz, o gekilde de kaybedersiniz.

Sahte cekleri gordik, piyasada oldukea fazla, belli donemlerde ise
daha da fazlalagiyorlar. Giintimiizde her seyin sahtesi mevcut, hani ba-
zen deriz ya agklar bile sahte diye, agklar bile sahte olduktan sonra ¢ek-
lerin sahtesine sagirmamak gerek sanirim. Sahte — kar -lik lar yalnizca
ceklerle sinirli degil elbette, olaylar dinledikge sagirmamak elde degil.
Bir satici, yaptig1 is geregi, sattigi mallarin kargiliginda musteri senetleri
kabul ediyor, iyi bir ara saticist ise, kendisine diizenli olarak, mugteri se-
netleri getirmekte ve ticaretlerini bu sekilde siirdiirmekeedirler. Thtiyag
duyacagi malzeme tutar1 kadar migteri senetleri getiriyor ve getirdik-
lerinin kargiliginda da mallar1 alip gidiyor, senetler elbette vadeli. Bir
stire sonra o ara saticidan haber alinamiyor, pilini pirtini toplayip, bir
gecede ortadan kayboluyor, olan ise aldig1 miisteri senetlerini kontrol
etmeyen saticimiza oluyor. Ara satict olan kigi, isleri zora girince, ver-
digi senetlerin kontrol edilmeden kabul edildigini goriince, kafasindan
kisiler, o kisilere yonelik TC kimlik no ‘lar1 uydurarak senetler tiretme-
ye bagliyor. Vadeler yaklagirken de ortadan kayboluyor. Birilerine gore
islerinde karsilagtig zorluklar agmak i¢in, nakit ihtiyacini anlik kargi-
lamak i¢in, bu yola bagvurdugu, sikigiktan kurtulduktan sonra senetleri
geri alacakmus... mig mus. Insan ticari hayatinda da 6zel hayatinda da
nerede duracagini iyi bilmeli, agilmamas gereken sinirlar vardir. O si-
nurt agtikean sonra geri doniis aruk mimkin degildir. Saticimiz ise ar-
tik aldig1 senetlerin sahiplerine ulagip, imzaladiklari senetleri hakkinda
bilgi almaya ve dogrulamaya baglad..

Senctle olan dolandiriciliklar ise, bireysel dolandiriciliklarda ol-
dukea fazla yer tutuyor. Sozlesme diyerek veya kapiniza gelip, hediye
kazandiniz deyip, birkag da kigiik hediyeler verip, hediyeleri teslim
aldiginiza dair suray1 da imzalayin diye size uzatlan kagida dikkat et-
mezseniz, muhtemelen bir senede imza atmug bile olabilirsiniz. Yakin
zamanda medya ya da diigen bir haberde, tilkece taninan bir firmanin
genel mudiriine, bir kargocu getirdigi sekeorel bir dergiyi kendisinin
teslim etmesi gerektigini séyleyerek, tiim herkesi gecerek genel miidi-
rimuze ulagir, dergiyi teslim eder, teslim tutanagini imzalatir, imzalat-
ug tutanakea, ustaca hazirlanmig, kagic katlamanin nadir 6rneklerin-
den birisi olan bir senettir ve birkag giin sonra senetle birlikte gelen icra
memurlarini gériince, olay akillarina gelir, tanidifs yiiksek mevkideki
insanlari araya sokarak icrayt durdurur, kamera gorintiilerinden kurye-
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ye ve oradan da biiyiik bir sebeke oldugunu kegfettikleri dolandiricilara
ulagirlar ve operasyonla ele gegirilirler. Tanidig: niifuslu kisiler olmasa
ne sebekeye ulagilabilir ne de icra memurlarini geri gonderilebilir, med-
yaya yansimayan veya yansisa bile bu tiir haberler ne kadar dikkatimizi
cekmekeedir. Bor¢ 6dememek olagan bir konu haline geldigi icin, belki
de basit bir bor¢ 6dememe olayi olarak gordiik ve belki de magduriyet-
lere hi¢ kulak vermedik.

TEMINAT MEKTUBU DOLANDIRICILIKLARI

Sahteleme konusunda uzman olan dolandiricilarin yapuklari bu-
rada da bitmiyor. Cekler ve senetler tizerinde bu kadar sahtekarlik
dondiikeen sonra firmalar, giivenli gordikleri teminat mekeuplarina
yonelmeye bagladilar, teminat mekeuplari, bankalarin misterilerinin
odemelerine kefil oldugu, borcu garantiye alan, kiymetli evrakur. Ban-
kalar tarafindan hazirlanan teminat mektuplar, siirelidir ve mektubun
siiresi bitmeden borglu borcunu 6demek zorundadir. Aksi durumda,
firmalar bankaya mektubu gotiirerek, aninda nakde donebilitler. Te-
minat mekeuplar1 6deme aract degildir, ad1 tstiinde borca kargilik te-
minat gorevi gortirler. Bir teminat mektubu alindikean sonra goniil
rahatligiyla 6deme araci olarak cekler — senetler alinabilir. Simdiki
oykiimiizde bu konunun ¢ok giizel bir 6rnegini sunuyor. Bir alicr tire-
tici bir firmaya giderek, mallarini almak istedigi séyler. Almak istedigi
mikear gercekeen de fazladir ve firmadan ¢aligma sartlarini sorar. Firma
Dogrudan Bor¢landirma Sistemi veya nakit olarak ¢aligabileceklerini
soyler, alicimiz ise ¢ek ile alig veris yapmak ister. Bu istek firmamiz ta-
rafindan geri ¢evrilir ama bir sartla denir, ancak teminat mekeubu kar-
stlig1 ceklerinizi alabiliriz denir. Rakamlar tizerinde anlagmaya varilir
ve alicimiz teminat mekeuplarini getirmek icin, birkag giin siire ister.
Siirenin sonunda alicimiz mekruplarla ¢ikagelir. Aligveris baglar, hatta
oyle bir noktaya gelmistir ki olay, firmanin sattig1 o mallar, piyasanin
altinda bir fiyata alinip satilmaktadir. Bu konuda da cevap hazirdir, fab-
rikanin ticareti gayet diizgiin olmugtur, mallar vadeli alinmigtir ve miig-
teri nakit satmaktadir. Kimsenin diyecegi bir sey de yoktur. Bu noktada
firma bankalardan mektuplarin ger¢ekligi konusunda teyit almig midir
bilmiyoruz, alsa bile muhtemelen bankalardan mektuplari verdiklerini
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teyit edecektir. 1;; bu noktadan sonra ilginglesiyor ciinkii, vadeler yak-
lagirken alic1 ortadan kayboluyor, 6demesini alamayan firma bankalara
mekeuplar1 gotiriyor ve aldigi yanut ise ¢ok ilging, verdikleri teminat
mektubunun kendilerine ¢ok 6nceden teslim edildigi yoniinde, teslim
edende alicinin ta kendisi. Sistemi kendince analiz eden alicy, sistemde-
ki eksikleri goriip, kendi dolandiriciligint gelistiriyor. Alicinin 6nceki
mesleginin matbaacilik oldugu 6greniliyor, gergekten de bankalardan
teminat mektubunu aliyor ve aslinin bire bir kopyasini bastyor, bu kop-
yalar1 da firmaya teslim ediyor. Teyit edilse bile tiim bilgiler ayni, alict
ile firma arasinda ticaret baglayip gelisirken, alici, isin bir noktasinda
mekeuplar bankalara geri vererek, mektuplarla isinin kalmadigini be-
lirtiyor. Mektubun masrafi zaten aliciya ait. Bankada firmaya déntip,
mektuplart aldik demiyor. Demesi gerekiyor mu bilemiyorum ama ya-
sal bir zorunlugu olmadigini biliyorum. Mektuplar1 da iade edince, sira
ortadan kaybolmanin zamanlamasina kaliyor. Peki olmasi gereken ne
idi, ayni1 schirde bile olsa, firma teminat mektubunu kendi kimlik bil-
gilerini verdigi bir kisiye mektubu aldirmasi olmaliydi. Bu olay1 duyan
birgok firma da artik bu sekilde ¢aligmaya baglads, bu olayin ardindan
mu gelisti bilemiyorum ama ilgili bakanlik, e-teminat mektubu tizerin-
de caligildigint duyuran bir agiklama yapmust1.

KONTROL DE KONTROL

Hangi makamda olursaniz olun, kontrol etmelisiniz, kontrol edil-
melisiniz, unutmayiniz su 6zlii ve eski sozii; itimat kontrole mani de-
gildir. Ozel sekeorde ilk ise bagladigim staj donemimde bana su sozii
soylemislerdi; “glivenmek iyidir, kontrol daha iyidir” Kontrol etmek
giiveni artirir, giiven arttik¢a kontrolii de artirmalisiniz. Anlamakta ve
hazmetmekte zorlandigim bir konugma olmustu, Anadolu’nun bag-
rindan gelen biri olarak, bana nasil giivenilmezdi, ama konu kisiselles-
tirilemeyecek kadar 6nemli bir konu oldugunu kisa zamanda anladim.
Yillar sonra yagca benden biiyiik olan kisiler bile is hayatinda bu konu-
yu idrak edemiyorlards, kontrol edilmek ile ilgili sorunlar1 varda.

Kontrol etmek yalnizca sizin ve yaptginiz igle ile ilgili degil yap-
uginiz isin siireci ve sonuglari ile de ilgilidir. Yillarca pazarlamacilik
yapan misterilerinden ¢ek-senet alan bir arkadagim aldigs ¢ek ve senet-
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lerdeki imzalar1 kontrol edip etmedigini sordugumda buna neden ihti-
yacim olsun ki diye sorunca onun sagirmasi gerekirken ben sagirmistim.
Biraz sohbet edince de miisterilerine kargt ayip olur diye cikig yapti.
Ne kadar ¢ek ile imza konusunda sikinti yagadiklarini sordugumda ise,
bilmedigini soyledi, bagli oldugu firma bu konularda kendilerine bilgi
vermiyormus. Bu da bir organizasyon i¢in oldukga tehlikeli bir durum,
geri donisgler de cok 6nemli. Simdiye kadar sorun yagamamus olabilirler
ama olmayacagi anlamina gelmiyor. Cek aldigimiz bir firmanin veya
yaptigimiz sozlesmeye imza atan kiginin, o yetkiye haiz oldugunu an-
cak imza sirkiileri belirler. Kontrol, temelde yapugimiz is ile baglar.

NAKIT PARA ILE DOLANDIRICILIK
Ceklerde bu tir dolandiricilik olurken, bir seyahatimde sohbet

ettigim bir akaryakit istasyonunun sahibine, kendilerinin ¢ek gibi bir
dertlerinin olmadigini, nakit ve kartla tahsilatlarini yaptiklarini soy-
ledigimde, kargilasugim cevapla sok yagayan ben olmustum. Yogun
zamanlarda ve ozellikle bayram arifelerinde, sahte paralara cok maruz
kaldiklarini, yogunlukean dolay1 paralari kontrol edemediklerini, sahte
paralarinda bankalara yatirirken belli oldugunu, birde bankalara ken-
dilerinin dolandirict olmadiklarini anlatmaya calistiklarini, bazen ko-
nunun savcilara kadar bile gittigini anlatmigty.

Nakit caligtyorlar diye, dolandiricilarin tuzagina diigmeleri s6z ko-
nusu olmuyor maalesef. Hayatmizin her yerinde, her aninda kargimiza

cikabiliyorlar.

Ornegin yiklit bir malzeme almak isteyen yaslica bir amcamiz,
alacagi malzemeler ile ilgili pazarligini yapar, ve 6demeyi firmanin he-
sabina ¢ikaracagini soyler ama der, malum goriiyorsunuz yasliyim ve
artik bu igler beni oldukga yoruyor, birkag 6demesinin daha oldugunu
soyleyerek, kendisinin banka ile ugragmak istemedigini, bu yiizden faz-
la para gonderecegini, kendi parasini aldiktan sonra da kalani kendisi-
ne verilmesini rica eder, kargisindaki esnafta hem yagli amcanin haline
bakarak ona hak verir, hem yardimc1 olmak ister hem de her nasilsa ig
yaptigt bir miisteridir ve toplu malzeme satmigtir. Amcanin dedigini
yapar, kendi hesabina gelen parayi ¢ekerek kendi parasini alir ve tstiint
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amcamiza verir, boylece herkes kendi yoluna gider. Aradan birkag ay
gectikeen sonra da amcanin ogullari oldugunu soyleyen 2 kisi gelerek,
kendilerinin alacakli oldugunu ve kalan mikrar: ya nakit olarak ya da
malzeme olarak almak istediklerini s6yler, ellerinde firmaya gonderdik-
leri havale dekontu ve dekont tutarindan daha az olan bir de fatura var-
dir. Esnafimiz oyuna geldigini anlar ama yapacak bir gey yoktur. Olay
mahkemeye taginir ve kargi tarafin elindeki belgelerden dolayr amcaya
verdigi tutar1 bir daha vermek zorunda kalur.

Ticari hayatta karsimiza c¢ikan dolandiriciliklardan biri de lojistik
firma gortntisi altinda yapilan dolandiricilik faaliyetleridir. Bireysel
olarak da yapilabilen bu dolandiriciliklarda, ¢alint1 araclar da kullani-
labildigi gibi, ruhsat tizerinde oynama yaparak, kendi araglarini bagka
araglara benzeterek, fabrikalardan ya dirck ya da komisyoncular vasi-
tasiyla aldiklar: yiiklerden sonra ortadan kayboluyorlar, bu tiir dolan-
diricilar internet tGizerinden kurduklari siteler araciligiyla ucuz tagima
vaadiyle firma yetkililerini kandirip, yiikleriyle ortadan kayboluyorlar.
Tabii her yik ortadan kaybolmuyor, bulunmasi ve bunlarla yapilan
miicadele hem emek hem de zaman kaybina yol aciyor.

TICARET BIR HAYAT OKULUDUR

Ticareti 6grenmek isteyen geng, iyi bir esnaf olan babasina gide-
rek, derdini anlatir ve ticareti 6grenmek istedigini, ticaretin kurallarini
kendisine 6gretmesini ister. Babasi oglunun bu istegini kabul eder ve
baglar anlatmaya;

- Oglum, ticaretin iki kurali vardir der.

Oglu ise bu kurallar1 6grenmek icin heyecanlanmaya baglamigtir

bile.
- Peki baba nedir bu iki kural diye sorar.
- Oglum ilk kural, verdigin her sozii tutacaksin der.
Oglu derin bir diigiinceye dalar ve bir siire sonra,
- Tamam baba anladim, ikinci kural nedir diye sorar.

- Oglum s6z vermeyeceksin der.
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Ticari hayatin bir okulu yok diyecegim ama var. Ticaret liseleri-
miz var. Giincel sorunlarin ne kadar1 orada isleniyor, genglerimiz ne
kadar bu okulu tercih edip, miifredatlarinda bu konulara yer veriyorlar
bilemiyorum, gliniimiiziin hizli degisen ticari gereklilikleri ve biligim
uygulamalari kargisinda, miifredatlarin yetisemedigini biliyorum. O
yiizden meslek liseleri ve tniversitelerin ilgili bolimlerinden mezun
olan genglerimizin okullarinda aldig1 egitim ile uygulamalar arasinda

fark her gegen giin agiliyor.

Unutmamaliyiz ve unutturmamaliyiz; meslek lisesi, memleket me-
selesidir.

Dolandiricilik yontemleri saymakla bitmez, kitabim i¢in yapugim
aragtirmalarda, denk geldigim bir forumda, bir kullanic1 bagindan ge-
cen bir dolandiriciligt su sekilde anlatiyordu; taksiye bindim, dolan-
dirdi. Buda dolandirarak dolandirma olarak literatiire girmekeedir.
Meslegini iyi yapan kisilere kimsenin bir diyecegi yok. Bizi biz yapan
ne yaptgimiz degil, isimizi nasil yapugimizdir. Dikkat edin, insanlar
yalnizca mesleklerinden dolay: takdir gormezler, yaptiklar isi iyi, hak-
kiyla yapuiklar1 igin, takdir ve saygi goriirler. Bu yiizden dolay1 bazi mes-
leklerin doktorast USTA liktir. Usta kolay olunmaz. Giintimiizde nesli
titkenen kavramlardan ve sayilart giin gegtikce azalan bir avug insani
ifade etmenin tzerine ¢ikamiyor maalesef.

Zaman degistikce dolandiricilik yontemleri ve hedefleri de degi-
siyor, siz bir 6nceki sisteme gore daha giivenli bir sisteme gectiginizi
digtiniirken, dolandiricilar da yeni taktikler gelistiriyorlar, hirsiz sekiz
kose dokuz diye boguna dememisler. Dikkatimiz ve kontrol duygumu-
zun geligmesi ile dolandirilmakean kurtulabiliriz.

MAIL ORDER DOLANDIRICILIKLARI

Yeni yontemlerden soz ederken, alisagelmis ticari 6deme araglarin-
da yaganilan sikintilardan dolayi, firmalar yeni 6deme araglarina yé-
nelmeye baglayarak, sorunlarina ¢oziim bulmaya bagladilar, artik ¢ek
yerine kredi kart1 kullanimlarinin artmaya baglamasi bunun en giizel
orneklerinden biridir. Burada uzakta olan miigteriden tahsilatin ya-
pilmasinda sorun vardi ve ¢6ziimii de kendiliginden geldi; mail order.
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Mail order ile uzakea olan bir miigterinizden 6demeyi, kredi kart1 bil-
gilerini size gondererek, pos cihazi tizerinden kendiniz iglem yaparak
tahsilatinizi yapmanizdir. Kart bilgileri artik sizde toplanmaya baglar,
ufak bazi sikintilarin 6niine ge¢mek i¢inde, miigterilerinize mail order
formu doldurtmaya bile baglarsiniz. Bu formlar da sizde birikmeye bag-
lar ve artik istediginiz zaman kullanabileceginiz bir servete sahipsiniz
demektir. Bu yontem ile birilerinin elinde biriken, kendi mugterileri-
nin bir zamanda vermis oldugu kart bilgileri havuzu olugur, piyasa da
bunun art niyetli olarak kullanilmaya baglandigina da sahit olmaya
bagladik. Bir firma mail orderla iglem yaparak tahsilat yapiyor, agirlikla
kendi miigterilerinin kartlariyla islem yapug icin, o giine kadar herhan-
gi bir sorun da yagamamis. $ehir digindan kendisine ulagan ve alacag:
mallar ile ilgili olarak fiyatlarda anlagmaya vardikean sonra mail order
ile iglem yapacagini soylityor ve islemler, formlar gelip gitmeye bagliyor,
bu sirada 2 ayr1 arag¢ geliyor mallar1 almak icin ve araglar yiiklenmeye
bagliyor. Farkli imzalarla farkli kart bilgilerinin oldugu formlar firmaya
ulagmaya bagliyor. Firma kendine gelen bilgiler dogrultusunda iglemle-
ri yapiyor. Bu arada aracin biri yiiklendikten sonra ¢ikis yapryor, diger
arag ise yitklenmeye devam ediyor, bu arada ¢ekim-tahsilat- isi bitiyor.
Ikinci aragta yiiklendiginden oda gikiyor. Aradan kisa bir zaman gegin-
ce, firmaya telefonlar gelmeye bagliyor, arayanlar kart sahipleri, kendi-
lerine bankalarindan mesaj geldigini, yapilan aligveristen herhangi bir
bilgilerinin olmadigin1 ve kendi rizalar1 diginda oldugunu soyliiyorlar.
Firma dolandirildigini anliyor, bu arada araglar gitmis, kendilerine de
sikayetler yagmaya baglamis, hem mallarini hem de ¢ekeikleri tiim mail
order ile aldiklari 6demeleri kaybettiler.

Ticari hayatta ticari kisiligini bildiginiz, giivendiginiz firmalarla ¢a-
ligmak zorundasiniz, yeni gelen miigteri yeni riskleri de getirir. Burada
da ince bir ¢izgi vardir. Dolandiricilarin en 6nemli silahlarindan biri,
giiven duygusu olugturmakur, bu yiizden sizinle bir siire, bu uzunda
olabilir, kendi kurgusuna dahil etmek i¢in, giiveninizi kazanmaya cali-
sacakur. Giivenmek iyidir ama kontrol gliveni artirir.

Mail order dolandiriciliklar: bir anda piyasaya yayilmaya baslayinca,
daha once bizde goniil rahatligiyla en azinda sigortacilara bile verdigi-
miz kart bilgilerimizden huylanmaya bagladik. Ciinkii bu kart bilgileri
bir yerlerde toplantyor ve belki de satigt yapiliyordu. Mail order olayin-
dan sonra kisiler ve firmalar daha giivenlikli olan, tamamen kisisellesen
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3D giivenlikli sanal pos ile yapilan 6demelere yonelmeye bagladilar, ar-
tik uzaktan tahsilat yapacaginiz zaman, miisterinizin telefonuna gelen
kodu, sisteme girmeniz gerekmeketedir. Bu da ancak ve ancak, migteri-
nizin tamamen kigisel olan telefonundan elde edilebilecek bir bilgidir.
Sistem bu gekilde giincellenince de dolandiricilarin hedefi de telefonla-
riniz veya telefonlariniza gelecek olan o kodlara yonelmis oldu, boylece
dolandiricilikea teknoloji ile birlikte evrimlesmeye bagladi.

POS DOLANDIRICILIKLARI

Bu degisim ile birlikte gerek bireysel gerekse de ticari dolandirici-
liklar da degisim gosterdi. Ticari dolandiricilifa drnek bir 6ykiimiiz var
elbette.

Bir migteri, malzeme almak i¢in firmaya gelir, kiran kirana siiren
pazarlikta, firma sahibi migteriye 6demenin nasil yapilacagini sorar,
kartla yapacaginin bilgisini alir. Fiyatlar tizerinde anlagma saglanir,
miisteri aldig1 mallar icin arag ¢agirir, kartla 6deme yapilir. Eller sikisi-
lir. Ve herkes yoluna gider. Bir siire sonra firmaya, poslara yazilim giin-
cellemesi/bakim yapacagini belirterek, banka personeli oldugunu soy-
leyen bir kisi gelir, pos cihazinda giincelleme/bakim iglerini yaptiktan
sonra gider. Aksam olunca pos cihazindan giin sonu alir firma sahibi
ama giindiiz yaptig: yikli satigin tutar giin sonunda goriinmemekee-
dir. Firma sahibi hemen bankay1 arayarak ne oldugunu anlamaya cali-
sir, banka gorevlisi, firmanin hesaplarina girince, o tutarin iptal edildi-
gini 6grenir. Dolandirildigini ne zaman anlamigtir bilemiyorum ama
firmasina gelen ve hi¢ sorgulamadig1 o kisi pos cihazindan o aligverisi
iptal etmigtir. Organize ¢aligan bir ekip isi. Firma sahibi satugi yapuk-
tan sonra giin sonu alsayd cihaz tizerinden o satig bilgilerini banka-
ya gondermis olacak ve iptal islemi icin, alic1 ve satic1 birlikte bankaya
gitmesi gerekecekti. Kagimiz ig yerimize gelen ve pos cihazlarimizda
giincelleme/bakim yapacagini sdyleyen kisi veya kisilere, kimlik, yetki
veya gorev belgelerini soruyoruz, ayip olur diye mi bu sorgulamadan
uzak duruyoruz, yoksa cihazla bag baga kalmalarindan 6ttirii bize zarar
gelmeyecegini mi digtiintiyoruz. $imdiye kadar bir gey olmamas: bun-
dan sonrada olmayacag1 anlamina gelmez. Kimlik bilgilerini i¢eren bir
gorev kagidini personelin elinde yoksa, bankadan almasini ve 0 zaman

-78-




|
Dolandiricilik Sohbetleri

gelmesini isteyin ve cihazlariniza kimsenin yaklagmasina izin verme-
yin, yasayacaginiz bir dolandiricilik halinde, banka dahil olmak tize-
re hicbir firma sorumlulugu kabul etmeyecektir. Pos cihazini alirken
imzaladiginiz onca kagid: (sozlesmeyi) okursaniz, bu sorumlulugun
tamamen size ait oldugunu gorirsiiniiz.

Teknolojinin gelismesi ile birlikee, para transferlerinin yapildig:
Pos Cihazlart ve ATM ler gibi dolandiricilarin hedefi haline gelmis-
tir. Yaglilart ATM ’lerin 6niinde bekleyen ve yardim etme bahanesiyle
paralarini dolandiran, sifresini 6grenip, kartini bagka bir kartla degis-
tirenlerden bahsetmeyecegim veya atm cihazlarina kart bilgilerini kop-
yalayan cihazlar1 yerlegtirmelerinden veya gegici bir siire kartinizin atm
de sikigmasini saglayan cihazlardan da bahsetmeyecegim. Agirlik ver-
digimiz konu ticari dolandiriciliklar oldugu icin, ilgimiz de dolayisiyla
POS cihazlarinda oluyor.

Hig belge sormadiginiz ve cihazinizin bakimini yapmaya gelen kisi,
birkag kez igyerinize geldikten sonra, sizin giiveninizi kazanir. Stirek-
li gelen bir kisi dolandirici olamaz diye disiintirsiiniiz. Onlar da sizin
bu sekilde diiginmenizi isterler. Size yazilim/bakim igleminin burada
yapilamayacagini kisa bir siireligine cihazinizi gotiirmeleri gerekeigi-
ni soyleyerek, cihazini alirlar. Siz bu islemden giphelenmezsiniz bile,
cihazinizin igine sizin iglem yaptginiz kart bilgilerini kopyalayan bir
cihaz yerlestiritler ve artik sizin miigterilerinizde dolandiricilarin agik

bir hedefi haline gelir.
Bankamatikee ki Dolandiriciliklara Bir Ornek

Bankamatikteki dolandiriciliklari elbette duymugsunuzdur, bu
konuda ¢ok farkli dolandiricilik tiirleri bulunmakeadir. Burada anla-
tacagimiz dykiimiiz ise, dolandiricilarin sizlere nasil bir kurgu ile yak-
lagtiklarini gostermek amaciyla anlatlmakeadir. Bagi derde giren ve ne
yapacagini bilemeyen bir kisi ne yapar? Caresizce yardim bekler degil
mi? Burada da dolandiricilar bizleri tam olarak bu duruma sokmakta-
dirlar.

Bankamatige maagini ¢ekmek i¢in giden biri, sirada bir siire bek-
ledikten sonra sira kendine gelince bankamatigin bagina gecer, kartint
bankamatige sirmeye kalkarken de kart1 bankamatikte sikigir. Ne yapa-
cagini anlamaya caligirken de sirada bekleyenlerin homurtular: da stres-
lenmesine neden olmaya baglarken, sirada bekleyenlerden biri yanina
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gelerek, ne oldugunu 6grenmeye caligir, karun sikistigs bilgisini alinca
da hemen bankay1 aramasini soyler hatta yardimei olarak bankay: ken-
disi arar ve telefonu magdurumuza verir. Magdurumuz telefonda klasik
banka ¢agri merkeziyle kargt kargtyadir; kayip calint kartlar icin 2 "ye
sifre iglemleri icin 3 e basin konugmalari arasinda magdurumuz tugla-
ra basar ve sonunda da kargisina bir miisteri temsilcisi ¢ikar. Sorununu
anlatir. Migteri temsilcisi, magdurumuzun bilgilerini ister, tabii ki bu
arada sifresini de! Sonra kartinin bankamatikte sikigtigini, alabilme-
si icin 10 dakika icinde en yakindaki banka subesine gitmesini soyler.
Kendisine yardim eden kisiye de tegekkiir eder ve birlikte bankamatik-
ten ayrilirlar. Higbir seyden siiphelenmez, ta ki banka subesine gidene
kadar. Birkag dakika icinde hesabindaki paranin hepsi ¢ekilmigtir bile.

KISISEL BILGILER

Teknololojinin gelismesi ile birlikte sizi gliven altna almaya ¢alisan
daha komplike uygulamalar ile birlikte, dolandiricilarda yontemlerini
daha komplike kurmaya bagladilar, ig biytik bir gebeke haline almig ve
dolandirmak i¢in call Centerlar kurup, piyasada bulmanin zor oldugu-
nu daha teknolojik aletleri kullanmaya baglamiglardir. Bu tiir doland-
ricilar 6ncelikle kimlik bilgilerinize ihtiya¢ duyarlar, bu bilgiler, cogu
zaman medyaya da diigmiis olan haberler dogruysa, kimlik bilgilerimizi
verdigimiz biiyiik kurumsal firmalar tarafindan satisa ¢ikariliyor veya
bilgilerimize erigimi olan kurumlar hackerlar tarafindan saldiriya ugru-
yor, veya basit bir su¢ vakasi olarak gordiigiimiiz, mahalle muhtarinin
odast yagmalaniyor, bilgisayar1 dahil, her sey ¢aliniyor, ¢alinan o bilgi-
sayarlarda bizlerin ne kadar bilgisi bulunuyor acaba. Kimlik bilgileri-
miz ya cizdanlarimizi ¢alan basit yankesicilerden satin aliniyor ya da
sebeke bizzat yankesicilik yapiyor. Birde tizerinde durulmas: gereken
bir konuda ¢aligtigimiz bankalarin iglerini yaptirdiklar: ve bizlere ula-
san firmalarin kisisel bilgilerimize ulagmasini ne kadar denetledikleri
konusu var ki, insanin tiyleri diken diken oluyor. Cogu zaman sizi
arayan ve ...su banka adina aramay: gerceklestiriyoruz ile baglayan
gortsmelere sizlerde sahit olmugsunuzdur. Dolandirilan kigileri din-
ledigimizde, hakkimizda edindikleri bilgileri duydugumuzda basit bir

dolandiriciligin Stesine gegen bir durumla kargi kargtya kaldiginizin
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farkina variyorsunuz, ¢cogu zamanda is isten gegtikten sonra.

Bir gekilde kimliginizi ellerine gegirdikten sonra, eski kimliklerde
fotografinizin yerine kendi fotograflarini yerlegtirerek, ilk agamayi ta-
mamliyorlar. Bu agamada adiniza bir kredi kart1 da ¢ikarabiliyorlar yeni
bir telefon hatt1 da veya var olan hattinizi iptal edip, yeni bir hat ile
telefonunuzu dolayistyla hattinizi kullanamaz hale de getirebiliyorlar,
tabii onlar hattinizi kullanirken siz kullanamiyorsunuz.

Dolandiricilar, kimlik bilgilerini ele gegcirdikleri kigileri kurdukla-
r1 call center ile birlikte dolandirmaya bagliyorlar, sizinle konugurken
cogu zaman bir sigortay: iptal etmek icin veya size verilen bir 6duli
kullanmaya baglamaniz iin, telefonunuza gonderilen numaralar pay-
lagmaniz1 istiyorlar, tabii sizde kimlik kontrolii saglamak... hediyeyi
kazanmak veya gereksiz bir sigorta masrafindan kurtulmak i¢in nu-
maralar1 paylagiyorsunuz. Bu arada gebeke kart bilgilerini kullanarak
baska bir siteden aligveris yapmig ve sizden 3D sifresi istemis ve sistem
telefona gonderdigi numaralari da siz paylaginca aligveris tamamlanmug
oluyor, tabii gonderilecek kisi de sizin kimliginizi ¢alan ve fotografi-
n1 tzerine yapistiran sebeke elemanindan bagkas: degil. Telefonunuzu
kapattiktan sonra, aranilan kisiler de ulagilamaz hale geliyor. Ekstreniz
elinize gecince de dolandirildiginizin farkina variyorsunuz. Aligverisi
yapan sizsiniz, kargoyu teslim alanda sizsiniz. Dolandiricilar ortalikta
yoklar. Emniyet giiglerimiz bu tiir stipheli iglemler ile ilgili sikayetleri
takip ederek bir¢ok sebekeyi agiga cikarmiglardir.

Bireysel dolandiricilar, yalnizea bunlarla sinirli degil elbette, banka
gorevlisi gibi arayip, kisisel bilgilerinizi de sizinle paylaginca, arayan ki-
silerden hi¢ stiphe etmiyorsunuz. Sizden istedigi her seyi bitytilenmig
gibi yapmaya bagliyorsunuz buna kredi kullandirma, kullandiginiz kre-
diyi bagka hesaplara transfer etmeniz de dahil olmak tzere. Tabii bun-
lar1 hep bir kurgu icinde, sizi bir olayin i¢ine alarak yaptiriyorlar. Bu
ylizden sanayici bir biytigiimiiz, ‘her insanin bir salak zamani vardir.
Allah bu salak zamanimizi uykuda gegirtsin’ diye dua edermis. Call
centerlar ve kigisel bilgilerimizin

paylasimi konusunda daha radikal kararlar alinip, yasalarla bu isi
yapanlar yakin takibe alinmalidir.

Yakin zamanda bir ig adami tanidigim yillardir kullandigs telefon
numarasini degistirdigini 6grenince merak edip sormustum, neden
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degistirdigini, oda bagindan gegen olayi anlatt. Bir sabah uyaninca te-
lefonunu kullanamadiginin farkina variyor, hatt1 calismiyordu. Telefo-
nuyla biraz ugrasip hatti aktif hale getiremeyince, sim kartini degistir-
mek i¢in telefoncuya gidiyor ve yeni bir hat ¢ikariyor, bu arada is yerine
gidip, o giinkii 6demelerini yapmak istediginde hesabinda hauri sayilir
bir paranin eksildiginin farkina variyor. Bankayla yapug: gortigmeler-
den sonra ise hem kredi kartiyla aligveris yapildigini hem de hesabin-
daki paralarin bagka banka hesaplarina transfer yapildiginin bilgisine
ulagtyor. Giin i¢inde hatti bir kez daha islem dis1 kaliyor. Bu sekilde
hesabinda kalan diger paralar1 da transfer etmeye bagliyorlar. Subesini
arayarak hesabina bloke koyduruyor ama is isten ge¢mis oluyor. Bu ta-
nidiim ig adami gehir disinda bir otelde kaldigini ve gerek kart gerek-
se de kimlik bilgilerini orada paylastigint onun haricinde herhangi bir
yerle yakin zamanda bu bilgilerini verdigi bir yer olmadigini soyliyor,
bu otelde muhtemelen sebekenin bir pargast olabilir. Kimlik bilgileri
ile sahte bir kimlik ¢ikarip, banka bilgileri de ellerinde oldugundan
oncelikle yeni bir sim kart ¢ikariyorlar, numara ayn1 oldugundan yeni
sim kart aktif olunca, eski sim kart devre dis1 kaliyor, telefon numaras:
da ellerine gegince, sirada bankanin mobil Subesi, internet subelerine
girip, dolandirmaya baglamak kaliyor. Sifreleri yanlis girdiginizde dog-
rulamalar ¢ogunlukla telefonunuza gelen mesajlar ile yapildiginizdan,
telefon hattinizi ele gegirmek bu ytizden 6nem kazaniyor. Dolandir-
mak bu kadar kolay, dolandirilmak da bir bu kadar kolay. Giivenlik
bu kadar zayif olur mu diyeceksiniz ama kigisel bilgileriniz bu kadar
onemli ve hassas.

TELEFON DOLANDIRICILIKLARI

Yasca ileri olan ebeveynlerimizin, telefonda banka gorevlileri ile ko-
nusmak istemediginden, soylediklerini anlamadigindan ve cabukga da
sinirlendiklerinden 6tiirii, onlarin yaninda onlarin kimlik bilgileri ile
bankay arayip, bir¢ok kez iglem yapan tanidiklarimin varligini biliyo-
rum. Siz bunu yapabiliyorsaniz kimlik bilgileri elinde olan bagkalarinin
neler yapabilecegini bir diigtiniin.

Son yillarda bircok kisinin bagina gelen telefon ile dolandiricila-
rin bagvurdugu yontemler biride, kendilerini polis, hakim, saver gibi
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devletin gorevlisiymis gibi kendilerini tanitarak, sizden para istemeleri
olmugtur, dnceleri kontor isteyerek baglayan bu dolandiricilik tiirii gii-
niimiizde evinizi saturmaya kadar giden bir gebeke isi haline gelmistir.
Bagvurduklari yontemler insan: sagiremakla birlikee, kurgusu cok titiz
hazirlanmig birer sosyal mithendislik vakalari haline gelmektedir. Son
yillarda terér orgiitleri ile miicadele ve yakinimizda bu orgiitlere sem-
pati duyan veya icerisinde olup, ¢esitli cezalar aldiklarini gorditkten
sonra, ki sugsuz olan kisilerin bile, iftiraya ugradiklarini duyup, ken-
dilerini aklamalarinin zaman aldigini gériince, insanlar ister istemez
bu siirecte endige duymaya bagliyorlar. Bu duyguyu iyi analiz eden
dolandiricilarimiz ise, sizi hedeflerine alarak, hakkinizda topladiklar:
bilgiletle, sizi korkutuyor, sizde ellerinde olan bilgilerle devlet gorevlisi
oldugundan gtiphe dahi etmiyorsunuz, bu arada telefonla konugan ki-
sinin arka planinda, telsiz sesleri, komiserim amirim, sayin savcim gibi
sesleri de duyunca ....konugmalar, korkulariniz ve ellerindeki kisisel
bilgilerinizle sizi korkutup, korkuyla giiveninizi kazandiktan sonrada,
bu durumdan kurtulmaniz icin, size yolu da gésteriyorlar. Ya hesapla-
rinizdaki paranizi belirttikleri hesaplara gondermenizi, ya evdeki para-
niz1 aluninizi kapinizda ve a semtinizde bekleyen birilerine acil olarak
vermenizi, bunlar yoksa bile, bankaya gidip hesabinizdaki paranizi ¢ek-
menizi istiyorlar, tilkemizin giindeminde yer alan ve tinlii olan bir ¢ok
kisiyi bu sekilde dolandirdiklarint goriince, ¢ok etkili psikolojik baski

yaptiklarini anlayabiliyorsunuz.

Bu yontemler insanlar tarafindan 6grenilip, aranan kisiler sorgu-
lanmaya baglandiginda ise yontem ayni olmakla bitlikte sosyal mi-
hendislik kurgusu degisiyor. Yakin zamanda medyaya da yansiyan bir
olayda; kendisini emniyet gorevlisi olarak tanitan biri, bir is adamini
arayarak, para talebinde bulunur, feto sorusturmasi ¢erevesinde ara-
digini belirtir. 1§ adamimizin itiraz etmesine bile firsat vermeden, egi-
nin yanlarinda oldugunu, ve gézaltina alacaklarini da ekler, bu duruma
inanmayan ig adamimiza da esinin sesini dinletirler, egi, polislerin eve
geldigini, arama yaptiklarini sdyler ve emniyet gérevlisi oldugunu iddia
eden kisi, bu durumdan kurtulabileceklerini ve verdigi hesaplara belirt-
tigi mikearlar1 yaurmasini séyler, esinin de zor durumda oldugunu gé-
ren isadamimiz paray yatirir ve hemen evine gider, esi evdedir, evlerine
polis gelmemistir ama dolandiricilar isadamimizin evini arayarak ayni
sckilde, esini korkutarak, sorusturma kapsaminda séylediklerini tekrar-
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lamasini isterler, bunu kaydederek, isadamimiza dinletirler. Bu kurgu-
da feto kullanilmigtir, bunun benzerlerini pkk olarak da gérebiliyoruz.

Ava giden avlanir

Yine telefon ile ulagtiklar1 bir insanimizi, emniyetten aradiklarin:
belirterek, terdr orgiitleri ile baglantli hesaplarinin oldugunu bunun
kontroliniin saglanmasi ve kendisinin aklanmasi icinde yiizbin tl trans-
fer yapmalarini isterler, yurdum insani bagta cok korkar hatta aglamaya
baglar, onu sakinlegtirme gorevi de s6zde emniyet personeline diser,
ama ortada bir sorun vardir, yurdum insant paray: transfer etmeyi ¢ok
ister ama hesabinda yirmi bin tl lik bloke vardir ancak bu paray: 6deye-
bilirse hesabindaki bloke kalkacakur ve para transferini yapabilecektir.
Sozde emniyet personelimizde yirmi bin tl yi, aldig1 hesap numarasina
gonderir ve gonderimin teyidini alir, hesaba para ge¢mistir ve yurdum
insan1 aglamakli ses tonunu degistirerek, tegekkiir eder ve telefonu ka-
patr. Tam olarak ava giderken avlanmak buna denir.

SIBER DOLANDIRICILIKLAR

Bu konu aslinda siber suglari kapsamaktadir. Emniyet genel mudiir-
ligii bu sucu su sekilde tanimlamakradir. Her gecen giin teknolojinin
ve bu teknolojilere erisilebilirligin artmasina paralel olarak biligim sis-
temlerine yonelik iglenen suclar da artmakeadir. Siber Sug, bir biligim
sisteminin giivenligini ve/veya buna bagli verileri ve/veya kullanicisini
hedef alan ve bilisim sistemi kullanilarak islenen suglardir. Siber Sugu
diger suglardan ayiran 6zelligi bir bilisim sistemi olmadan iglenememe-
sidir. Bu sug tiirti bilgisayar ve internete 6zgti suclar olarak da adlandiri-
labilir. Tiim suglarin biligim sistemleri kullanilarak islenebilecegi de bir
gercektir. Ancak boyle olmasi o eylemi siber su¢ yapmayacakur. Siber
Suglar Sézlesmesi ve dairemiz gorev alani perspektifinde bakildiginda,
siber sug bir biligim sistemine izinsiz olarak ve hukuka aykir1 olacak

sckilde girilmesi ve sonrasinda yapilan eylemdir. Bu sugta hedef bir kisi
olabilecegi gibi kiginin malvarlig1 veya bir sistemin kendisi de olabilir.
Ornegin, bir sisteme girerek, zarar verme, verileri silme, sifreleme, ele
gecirme, veri ekleme, sistemin kullanimini engelleme, 6zel hayatin giz-
liligine miidahale etme, iletisimi engelleme, iletigimi izinsiz izleme ve
kayit etme gibi eylemler siber sug kategorisinde degerlendirilir. (23)
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Kitabimda anlattigim dolandiricilik tiirlerinden farkl olarak siber
dolandiricilar kisisel bilgilerinizi veya firmanizla ilgili bilgileri internet
tizerinden veya direk bilgisayar donanimlariniza miidahale ederek bil-
gilerinizi ele gecirebilmektedirler. Ginimiizde bir¢ok bilginin kisisel
ve ticari bilgiler bagta olmak tizere, isyerlerimizde bulunan bilgisayar-
larda kayitlt oldugunu disiintince, bu bilgilerin bagkalarinin eline ge¢-
mesi veya sizin bu bilgilere erisiminizin sinirlanmasi durumu hayati bir
onem tagimaktadr.

Ticari bir igletmenin, bu igletme kendi sektdriintizde yer alan ve size
rakip olan bir firma ise ve maillerine erisim imkaniniz olsa ne yaparsi-
niz? Cogu kisi bu maillere ulagmak isteyecektir. Cok azimiz ise etik
nedenlerle bu erigimi geri ¢evirebilir. Bir firmanin bilgileri, dolandi-
rilan sermayesinden, kargiliksiz ¢cikan bir ¢ekten daha da onemli hale
gelebilir. Siber giivenlik gerek firmalar gerekse de kisiler agisindan son
derece 6nemlidir.

Siber dolandiricilik yéntemlerden bazilari, Truva Yazilimlar (tro-
jan) diye tanimladigimiz zararli yazilimlardir. Bilgisayar sisteminize
e-postalar yoluyla, bellekler yoluyla veya .exe uzanuli bir programi yiik-
leyerek de yazilimi bilgisayariniza yiiklemis olursunuz. Bunlarla birlik-
te internet tizerinden indirebileceginiz herhangi masum gorinimli
bir yazilimda, hava durumunu, trafik durumunu gésteren veya giinlitk
doviz kurlarini takip etmek icin bile indirdiginiz bir program ile de bu
tiir koti yazilimlar bilgisayariniza yiiklemis olabilirsiniz. Bu tiir zararl
yazilimlar ile sizlerin sifreleri ve kigisel bilgileriniz dolandiricilarin eli-
ne gegebilir. Yalnizca kigisel bilgileriniz degil, sisteminize sizan bu tiir
Truva at yazilimlari ile dolandiricilar, sisteminizi bile ele gegirip, dos-
yalarinizi sifreleyerek, sizden sifrelerin ¢oziilmesi icin, yiklii miktarda
para talebinde de bulunabilir. Gerek tilkemizde gerekse diinyada bu tiir
saldirilara sikilikla rastlanmakeadir.

Bu saldirilardan korunmak i¢in, bilmedigimiz kaynaklardan prog-
ramlar indirmemeli, 6nemli verilerimizi, glinlik kullandigimiz bilgisa-
yarlarda tutmamali, tutmak gerekiyorsa bile, diizenli araliklarla yedek
almamiz gerekmekeedir.

Bilgisayarlariniz da sizin 6zel iletigsim cihazlarinizdir. Tanimadig-
niz kisilere bilgisayarinizi kullandirtmayin, donanimlariniza miidahale
etmelerine engel olun, diizenli araliklarla donaniminizi kontrol ettirin,
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ctinkii firma i¢lerinden yapilan miidahaleyle, donaniminiza, tug ve ek-
ran kaydedici cihazlar yerlegtirilmig olabilir. Bu tir cihazlar, klavyede
yazdiginiz her harfi, ekrandaki anlik goriintiileri kaydedip, dolandiri-
cilara mail olarak gonderir veya cihazin kendisinde toplarlar. Herhangi

bir ¢alisaniniz bile bu cihazlar: yerlegtirip, gerektiginde ¢ikarabilir.

Bunlarla birlikte, oltalama diye anilan bir ydntemde, internet iize-
rinde en ¢ok yapilan saldir tiriidiir. Finans kurumlari, resmi kurum-
lar veya aligveris yaptiginiz sitelerden gelmis gibi goriinen, acil ve ¢ok
onemli goriintiisii altinda tarafiniza kisa mesaj veya e-posta ile gelen ve
istenen linkleri tiklamanizi isteyen mesajlardir. Bu linklere tikladiginiz-
da da sizden istenilen bilgileri buraya girdiginizde ise artik bilgileriniz
dolandiricilarin eline digmiis demekeir. Bilgi glincellemesi ad1 altinda
bankalardan gelmis gibi goriinen ve bankalarin ilgili sayfalarini ¢ok iyi
derecede taklit eden dolandiricilara dikkat etmek gerekmektedir.

Internet iizerinden gireceginiz asil site yerine sizi girdiginiz sitenin
bir kopyasina yonlendiren ve asil site gibi bilgilerinizi girerek islem
yaptginiz sahte alan ad1 ile diizenlenmis sitelerde bulunmakradir. Bir
yolcu, araciyla parali otoyollardan birinin girisinde ogs cihazinda yeter-
li para olmadig i¢in, akilli telefonunun arama motorundan ptt yazar,
acilan ilk site bilgisine tiklayarak, kart bilgileri dahil olmak tizere tiim
bilgilerini girerek, 6demesini yapmigtir ama dénem sonunda gelen eks-
tresini goriince, pte diye girdigi sitenin, ptt’nin sitesini birebir taklit
eden ve dolandiricilarin kurdugu bir site oldugunu anlar ve kredi kar-
tindan yikli miktarda iglemler yapmiglardir.

Son zamanlarda siklikla duymaya bagladigimiz siber suglardan bi-
ride, 6zellikle uluslararas: ticaret yapan firmalarin e-postalar: ele ge-
cirilerek, ticaret yaptiklar: firmalara gonderilen proformalardaki iban
bilgisi degistirilmekte ve 6demenin bagka hesaplara yonlendirilmesi
saglanmakradir. (24)

Siber dolandiriciliklar, oykiiledigimiz diger dolandiriciliklardan
farkls olarak, bir senaryo icinde ger¢eklesmez, sosyal mithendislik kur-
gularina bagvurulmaz, teknolojinin getirdigi imkanlari kullanan ve bi-
zim dikkatsizligimizden faydalanan dolandiricilik tirtidiir.
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DOLANDIRILMAKTAN
KORUNMAK
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E-devlet tizerinden adimiza kayith olan telefon hatlarini diizenli
araliklarla kontrol etmeliyiz.

Kart bilgilerimizi-kisisel bilgilerimizi paylasirken ¢ok dikkatli ol-
maliyiz, bankalar 6zellikle kigisel bilgilerinizi istemezler, bir iglem si-
rasinda telefondaki banka personeli, ilk aracimin plaka bilgilerinden
sirasiz olarak iki harf veya rakami séylememi istediginde, gayri ihtiyari
olarak, hepsini séylemistim, personel beni bu konuda ikaz etmis ve go-
rigmenin sonunda beni yeniden bankamu arayarak, giivenlik sorumu
degistirmem tavsiyesinde bulunmugtu.

Banka gorevlileri sizden sifre ve parola istemezler.

Devletin hicbir birimi veya goérevlisi, sizden para istemez, devleti-
mizin asli gérevlerinden biri bizlerin mal ve can giivenligini saglamak-
tir.

Sizleri gesitli nedenler ile arayan kisiler, sizden bir geyler istiyorlarsa
ve siiphelendiyseniz, sizi daha sonra aramalarini isteyin, unutmayin, te-
lefonla gelen hicbir firsat kagmaz. Higbir ceza ilk aramada kesinlegmez.
Onlar sizi yeniden aramadan, konuyla ilgili aragtirma yapin, hazirlikli
olun.

Sosyal medyada kigisel bilgilerinizi paylasmayin. Sosyal medya, sa-
nal bir ortamdir. Sanal ortam yalan ortamdir. Cok samimi arkadasla-
riniz bile taklit edilebilir. Bununla ilgili ¢ok ¢arpict bir ¢aligmay: yurt-
diginda yapmiglar. Kendini medyum olarak lanse eden biri, kendisine
gelen kisiler hakkinda ¢ok 6zel bilgiler paylasmaya baglayinca, karsisin-
daki kisiler, onun medyum olduguna ger¢ekeen inandilar ve hayranlik-
lar1 gittikge artts ama olay aslinda ¢ok basitti, medyumumuz ve ekibi
kargisindaki kisilerin sosyal medya hesaplarindaki paylagimlari analiz
etmekten bagka hicbir sey yapmamuglardi.

Madem sosyal medyadasiniz, devletin resmi kurumlarinin hesap-
larini da takip edin. Bu konuda listeyi asagida paylasacagim. Dolan-
diriciliklarda dahil olmak tizere, bir¢ok bilgiyi bu hesaplardan takip
edebilirsiniz. Cok faydasini da goriirsiintiz.

Kontrol edin; hesaplarinizi, kart bilgilerinizi, yaptiginiz iglemleri-
nizi size gelen e-postalary, kisa mesajlar1. Ezbere iglem yapmayin. Size
hizmet veren firmalari, faturalarinizi, otomatik 6deme talimatlarinizi,
aligveris yaptiginizda, figiniz ile birlikte size verilen kredi kart slipindeki

-88-




|
Dolandiricilik Sohbetleri

tutari bile kontrol edin, yanliglikla yapilan o kadar hatalar var ki bu ko-
nuda inanamazsiniz. Aligveris yaptiktan sonra figinizi bile kontrol edin,

hatta rafta yazan etiket bilgileri ile kasadaki fiyatlar bile farkl: olabilir.

Sizi arayanlara yok demesini bilin. Vaktinizi ¢almalarina izin ver-
meyin. Laf dinlemiyorlarsa kapatin yiizlerine telefonu. Unutmayin fir-
satlar bir telefonla gelmez, bir telefonla da gitmez.

Her seyin bir kargilifs vardir. Kargiliksiz diye teklif edilen triinlere
ve teklif edenlere dikkat edin. Fareyi kafese koymuglar, az ilerde de bii-
yiik bir parca peynir var, fare 6nce peynire sonra da aradaki mesafeye
bakmis ve mesafe kisa 6dul biyiik, bu iste kesin bir pislik var demis.

Arzu ve hirslariniza gem vurmayi bilin.

Nasil bizler kiigitkken anamiz babamiz kapiy: yabancilara agmama-
mizi siirekli tembihledilerse, tembihleme siras1 bize gecti ve anamizi
babamizi sosyal medya kullanimi konusunda bilgilendirmeli ve dikkat-
li olmalarini saglamaliyiz. Telefon dolandiriciligi hakkinda bilgi verin,
yaslilarimiz ¢ok kirilgan olduklarindan dolandirilsalar bile belki sizinle
paylagmayacaklardir. Onlarin giivenini kazanarak, kendilerinden is-
tenen bilgiler oldugunda sizi aramasini isteyin. Miimkiinse kendisin-
den de onay alarak, ekstre bilgilerine erigsiminiz olsun. Dénem dénem
kontrol edin. Yaglilarimiz dolandirilmaya daha agikurlar. Giiniimiizde
teknoloji ve finans uygulamalari ¢cok hizli bir degisim ve gelisim ice-
risindedir. Bizler bile bu konular1 takip etmekte zorlanirken, onlarin
takip etmesini, tiim bu siirecleri bilmesini beklememeliyiz.

Her internet sitesinden ah;;veri;; yapmayin, unutmayin ucuz etin
yahnisi yenmez. Her seyin bir bedeli ve emsal fiyat1 vardir. Ucuz aldig-
niz1 diisiindagiiniiz bir mal eksik veya hatali ¢ikabilir. Sizin aldiginiz:
sandiginiz mal veya hizmet ile size sunulanlar arasinda fark ¢ikabilir.
Sizin 8yle sanmaniz dyle oldugu anlamina gelmez. Bildiginiz, marka
olmus, giivenlik sertifikalari olan sitelerden veya bunlarin uygulama-
larindan aligveris yapin. Fiyat kargilagtirmalarini bu tiir siteler arasinda
yapin.

Kredi kartlarinizi internet aligveriglerine stirekli olarak kapali tu-
tun, yurtdigt kullanimlara kapatin, telefon ve posta aligveriglerine kargi
kapali tutun agacaginiz zamanda siz agip, siz kapatin.
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Internet tizerinden siklikla aligveris yaptyorsaniz bankanizdan sanal
kart ¢ikarun, sanal kartlar internet tizerinden aligveris yapmaniz i¢in
ctkarilan driinlerdir.

Yapuginiz isi tam anlamiyla 6grenmeye bakin, bu konuda diizen-
lenen egitimlere katlin, yapuginiz iglerde sistemsel ve yasal bogluklar
varsa, onlart 6grenin ve bu bogluklari kapatmak i¢in ¢aligmalar yapin, o
bosluklara bulagmamak en iyisidir, kendinizi giivence altina alin, mig-
terilerinizi bu konularda uyarin.

Yapuginiz sozlesmeleri okuyun, bu bankalarla yapilan sozlesmeler
oldugu kadar, sigorta poligenizden, aldiginiz bir hizmet s6zlegmesine
kadar tiim s6zlegsmeler elinizin altinda olsun. Bu sekilde, haklarinizi ve
yuktumliliklerinizi de 6grenmis olacaksiniz. Bir 6gretmenimin dedigi
gibi, bilmeyeni bilmez birakabilirsiniz ama bileni bilmez edemezsiniz

derdi. Bilin ve bilmek i¢in de ¢aba sarf edin.

Sanal ortam sizi sosyallestirmez, giizel vakit gecirmenizi saglar,
yakinlarinizdan veya ¢evrenizden haberdar olmanizi saglar ama unut-
mayin sanal, gercekee var olmayan, ancak zihinde tasarlanan demektir.
Sosyallesmeyi sanal ortamdan beklemeyin, sosyallesmek birebir goriis-
melerle etkilegim ile olur.

Sosyal medyay1 bir amag ugruna kullanin, haberdar olmak igin, ya-
kinlarinizi takip ederken, resmi ve bilgi akearan siteleri de takip edin.
Guniimizde bilgi paha bicilmez bir degerdedir. Bilgilenmeye ve kendi-
nizi geligtirmeye vakit ayirin, bu sosyal medya ile de miimkiindir.

Unutmayin, giiven bir defa kazanilip devam ettirilen bir duygu de-
gildir. Stirdiriilmesi gereklidir. Kime ve ne icin glivendiginizi sorgu-
layin, bunun stirdiirilmesini saglayin. Giivenirken de denetimi elden
birakmayin.

Dolandiricilar sizin giiven duygunuzu kullanirlar.

Stirekli mugteri diye bir kavramin ardina saklanmayin, saklanilma-
sina da izin vermeyin. Belki biraz esneklik gosterebilirsiniz ama kural-
larinizi bu ytizden degistirmeyin.

Bilgisayar donanimlariniza yetkisiz erigimleri kisitlayin.

Yapuginiz bir sozlesmede 6deme bilgilerinde bir degisiklik talebi
veya bilgisi iceren bir mail aldiginizda bunu karg: taraf ile goriigerck
teyit edin. Bu tiir goriigmeleri aligkanlik haline getirin.
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Kullanmak ve iglem yapmak istediginiz bir sitenin adresini linkleri
uklayarak degil, adres qubuguna gitmek istediginiz sitenin adresini ya-
zarak girig yapin.

Belirli donemlerde bilgisayar sisteminizde zararli yazilim aragtirma-
sl yapin veya yaptirin.

Bankalardan gelen uyari maillerine dikkat edin, okuyun.

Bagkasinin bagina gelen, sizlerin de bagina gelebilir, duydugunuz
herhangi bir dolandiriciliga kargt 6nlem almaniz sizin i¢in faydali ola-
cakeir.

Bazi dénemler bazi dolandiricilik olaylari popiiler hale gelebiliyor,
bu yiizden agagida da linklerini verdigim sitelere belli donemlerde gi-
rerek, yeni bir tiir dolandiricilik var mi diye kontrol etmek size fayda
saglayabilir.

Bankalar arasi kart merkezinin sitelerinden biri olan www.bilgigii-
vende.com sitesini hig ziyaret ettiniz mi? Internette gezinirken bu tiir
faydals siteler icin vakit ayirmali ve paylagimlarini da takip etmeliyiz.
Faydal: olacagini digtindigiim bu tiir sitelerin sosyal medya hesapla-
rint da takip ederek uyarilara kulak vermemizin faydalt olacagini du-
sunityorum.

WWW.Cgm.gov.tr
www.bilgigiivende.com
www.bkm.com.tr
www.jandarma.gov.tr
www.sikayet.com

heep://www.bs.org.tt/
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Dolandiricilik Sohbetleri ile dolandiricilarin pengesine
neden ve nasil diigtigiimiizii, bizi nasil aldattiklarini

anlamaya ¢galigacagiz.

Insanin psikolojisinin igin igine girdigi, dénemin
mevcut yasalarinin varligi ile gekillenen, giliniimiiz
teknolojisi ile harmanlanan ve yine giiniimiiziin popiiler
olaylar: ile kurgulanan bu derece genig bir konuyu ele
almak yazar i¢in oldukga zor ve konuyu agiklayacagini

iddia etmek de bir o kadar haddini agmak olur.

Bu ¢aligma giiniimiiz dolandiricilik olaylarina dikkat
¢ekmek ve bir farkindalik yaratmak icin kaleme

alinmustir.




